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[bookmark: _Toc97654014]项目简介
[bookmark: _Toc97654015]项目名称
保定市危险废物智能化环境监管平台
[bookmark: _Toc97654016]项目承担单位及负责人
项目承担单位：保定市生态环境局
项目承担单位负责人：肖宝元（保定市生态环境局党组书记、局长）
本项目责任人：肖宝元（保定市生态环境局党组书记、局长）
[bookmark: _Toc97654017]项目实施机构及项目负责人
项目实施机构:保定市生态环境局固体废物与化学品处
项目实施机构负责人：董三忠(固体废物与化学品处处长)
本项目责任人：董三忠(固体废物与化学品处处长)
[bookmark: _Toc97654018]建设方案的编制依据
本项目建设方案编制的主要依据有：
1.《危险废物经营许可证管理办法》（国务院令第666号）
2.《关于建设全省危险废物智能监控体系的通知》（冀环办发〔2017〕112号
3.《国务院办公厅关于印发“无废城市”建设试点工作方案的通知》（国办发〔2018〕128号）
4.《关于坚决遏制固体废物非法转移和倾倒进一步加强危险废物全过程监管的通知》（环办土壤函〔2018〕266号）
5.《关于全面加强危险废物污染防治工作的若干措施》（冀生态环保办〔2018〕17号）
6.《中共河北省委河北省人民政府关于全面加强生态环境保护坚决打好污染防治攻坚战的实施意见》（冀发〔2018〕38号）
7.《关于印发<全国固体废物管理信息系统数据对接要求>的通知》（环固管函〔2019〕55号）
8.《关于提升危险废物环境监管能力、利用处置能力和环境风险防范能力的指导意见》（环固体〔2019〕92号）
9.《关于加快推进全国固体废物管理信息系统联网运行工作的通知》（环办固体函〔2019〕193号）
10.《中华人民共和国固体废物污染环境防治法》（中华人民共和国主席令第四十三号，由中华人民共和国第十三届全国人民代表大会常务委员会第十七次会议修订通过，自2020年9月1日起施行）
11.《全国安全生产专项整治三年行动计划》（安委〔2020〕3号）
12.《国家危险废物名录（2021年版）》（2020年11月5日经生态环境部部务会议审议通过）
13.《国务院办公厅关于印发强化危险废物监管和利用处置能力改革实施方案的通知》（国办函〔2021〕47号）
14.《河北省生态环境厅关于加快危险废物智能化环境监管平台建设的指导意见》（冀环规范〔2021〕1号）
15.《关于构建现代环境治理体系的指导意见》
16.《关于全面加强危险化学品安全生产工作的意见》
17.《固体废物鉴别标准 通则》
18.《危险废物收集 贮存 运输技术规范》
19.《危险废物鉴别标准 毒性物质含量鉴别》
20.《危险废物鉴别标准 反应性鉴别》
21.《危险废物鉴别标准 易燃性鉴别》
[bookmark: _Toc97654019]建设目标、规模、内容、周期
[bookmark: _Toc97654020]建设目标
通过本平台建设，回流河北省固体废物动态信息平台中关于保定市固体废物产生、转移、处置利用的全过程信息，建立集动态管理、业务流转、数据分析和预测预警等一体化的危险废物智能监控平台。为日常管理工作提供支持，自动发现各类弄虚作假现象，协助管理部门加大对产生、交换、转移、利用、处置全过程的监管力度，防止和减少违法事件。
[bookmark: _Toc97654021]建设规模
本项目面向全市危险废物监管的建设需求，从危险废物产生、出入库、出厂、转移、处置等全方面完善保定市危险废物智能监控体系，监控手段涵盖视频监控、智能称重设施等技术，功能上满足危险废物智能监控数据汇总、传输、分析及管理的需要。
[bookmark: _Toc97654022]建设内容
该项目建设分为数据支撑平台、危废全生命周期监管、移动端APP、数据对接、视频数据采集及企业自建部分。
（一）数据支撑平台。数据支撑平台建设包括四大核心模块（数据智能采集、数据信息存储、数据仓库、数据管理）建设。
（二）危废全生命周期监管。实现危险废物产废数据、自行利用处置数据、贮存数据、委外转移数据、利用处置数据、利用处置后数据等的数据申报采集，规范危废六环节数据采集上报。
（三）移动端APP。手机APP包括数据综合展示、任务管理（待办任务、任务上报）、扫描检查、电子地图、一企一档、视频信息、统计分析。对用户辖区范围内危废总量数据进行综合统计展示，展示内容包括本市产废家数、处置家数、产废总量、处置总量、产废分布、重点关注对象等。
（四）数据对接。依托数据共享服务接口与河北省固体废物动态信息监控平台、交管部门危废运输车辆信息进行对接共享，提供涉市产废单位的基本信息、产废月报信息、联单信息、管理计划信息等，运输单位基本信息、车辆信息等，经营处置单位的基本信息、许可证信息（含处置能力、处置范围）与跨省市转移的联单信息等。
（五）视频数据采集。实现企业的视频设备接入（如IPC、NVR、华为SDC等）、视频管理和视频AI分析接入的能力。
（六）企业自建。选取一批重点企业自行安装物联网设备，配备视频监控、视频边缘计算节点、智能称重终端，平台提供统一标准规范供企业自行将视频AI分析结果信息、称重申报信息接入。企业通过智能称重设备过磅操作，打印危险废物二维码标签，做到一袋一码，实现从危废称重、标签、出入库、申报到转移等全流程的业务自动化，与平台实时通信，可实现危废即产生即真实申报，有效提升企业申报效率和管理水平。
[bookmark: _Toc97654023]建设周期
2022年4月-6月，项目总体周期是90个日历天。
[bookmark: _Toc97654024]总投资及来源
项目总投资94.93万元，项目已列入市财政预算资金保障计划。项目资金来源于市级财政。
[bookmark: _Toc97654025]经济及社会效益
（1）转变危险废物监管重点，减少治理成本
保定市危险废物智能化环境监管平台建设避免环境监管工作重点放到末端治理上，由以前的“坐等上门”变为现在的“主动发现”，使问题、矛盾发现和处理的关口前移，帮助管理部分从源头预防，减少政府环保危险废物污染治理资金投入。
（2）提高危险废物管理效能，降低管理成本
保定市危险废物智能化环境监管平台打造了更为严格、精细的危险废物全过程智能监管体系，为生态环境部门真实、细致、及时、动态地掌握危险废物产生、转移、处置情况提供了先进智能的技术手段，为领导决策提供了辅助支持，使危险废物管理事业上升了一个台阶，提高了危险废物管理效能，降低了管理成本。
[bookmark: _Toc97654026]结论及建议
主要结论：该项目响应了党中央、国务院、以及地方政府对危险废物管理的相关政策要求，建设目标明确具体，是保定市生态环境局提升危险废物监管能力，控制危废环境风险，提升危险废物污染防治信息化管理水平的重要举措和有力抓手。同时，本着监管与服务并举的原则，该项目建成后还面向涉废企事业单位提供比较完整的危险废物全流程管控和服务体系，具有很好的社会效益和经济效益。
相关建议：与本项目相关的人员组织、技术力量、资金等条件已经具备，建设时机也已成熟，建议本项目按程序尽早得到批准与实施，使其尽快投入使用，实现项目的经济和社会效益，为建设保定美好家园做出贡献。
[bookmark: _Toc97654027]项目承担单位概况
[bookmark: _Toc97654028]项目承担单位与职能
保定市生态环境局是保定市委、市政府对全市环境保护工作依法实施统一监督管理的职能部门，是市政府对全市辖区环境状况实施统一监督管理的行政执法部门。实行分级管理，以当地政府管理环境为主，市生态环境局对各县（市、区）生态环境分局实行业务指导。
[bookmark: _Toc97654029]项目实施机构与职责
保定市生态环境局固体废物与化学品处负责全市固体废物、化学品、重金属等污染防治的监督管理，组织实施全市危险废物经营许可（不含医疗废物）、固体废物进口许可环保核查、新化学物质环境管理等。
[bookmark: _Toc97654030]项目建设的必要性
[bookmark: _Toc97654031]项目提出的背景和依据
2020年4月，《中华人民共和国固体废物污染环境防治法》由中华人民共和国第十三届全国人民代表大会常务委员会第十七次会议修订通过，自2020年9月1日起施行。《中华人民共和国固体废物污染环境防治法》在完善工业固体废物污染环境防治制度方面，强化了产生者责任，包括要建立健全工业固体废物产生、收集、贮存、运输、利用、处置全过程的污染环境防治责任制度，建立管理台账并如实记录；委托他人运输、利用、处置违反本法规定的，除依照规定处罚外还将与委托方一起承担连带责任。并规定根据危险废物的危害特性和产生数量，实施分级分类管理，建立信息化监管体系，通过信息化手段管理、共享危险废物转移数据和信息。
2021年5月11日国务院办公厅关于印发《强化危险废物监管和利用处置能力改革实施方案》的通知，文件提到：鼓励有条件的地区推行视频监控、电子标签等集成智能监控手段，实现对危险废物全过程跟踪管理，并与相关行政机关、司法机关实现互通共享。
2016年6月，河北省省政府坚持把固体废物（危险废物）防治作为重要工作，提出了《关于全面加强危险废物污染防治措施工作的若干措施》(冀环防[2016]159号)，明确固体废物（危险废物）防治工作方向和重点。为推动危险废物实现全过程动态监管，省生态环境厅对固体废物动态信息平台进行功能升级，一方面强化危险废物异常数据预警信息推送，增加涉危险废物小微企业申报，将涉危险废物工业企业全部纳入信息平台管理；另一方面以涉危险废物重点监管企业为主线，编制了全省涉危险废物重点企业电子台账，形成了全省重点涉危险废物企业区域分布、总体概况及危险废物产生、贮存、转移、利用、处置等信息动态电子化‘一张图’，实现了由点到面、从微观到宏观的全过程信息化监管。
2021年2月23日，河北省生态环境厅出台《河北省生态环境厅关于加快危险废物智能化环境监管平台建设的指导意见》（冀环规范〔2021〕1号），要求：“各市（含定州、辛集市）生态环境局、河北雄安新区管委会生态环境局基本完成市级危险废物智能化监管平台建设，或完成已有信息化平台升级改造，并与辖区内安装智能监控设备的涉危险废物企业联网运行”。
基于生态环境部及河北省生态环境厅关于危险废物的管理要求，地市生态环境局亟需改变过去“重处置单位监管、轻产废单位监管”的管理方式，加强涉废单位对危废后续转移及处置利用过程的责任，按照产废、经营、运输和环保管理四个门户将业务信息进行重新划分和梳理，采集危险废物产生、转移、处置利用的过程和运行状况信息，构建“产生-转移-处置”流向监管信息网，实现“全生命周期”可追溯可视化智能管理。
[bookmark: _Toc97654032]现有信息系统装备和信息化应用状况
保定市目前在用的危废业务系统为河北省固体废物动态信息管理平台，通过产生源管理、危险废物转移管理、经营单位管理等模块，基本能实现企业的年度管理计划备案、危险废物申报登记、经营单位年报、联单运行等基础危废管理需求，但保定市仅能通过市级权限进行查看，无法拿到详细的本市危险废物各环节数据，无法实现根据自身需求进行自定义预警、分析。本系统建成后将与河北省固体废物动态信息管理平台进行对接，实现省级平台中涉保定市危险废物企业基础信息、产生、转移、处置利用的全过程信息数据的回流，同时可根据自身需求，依托视频监控、电子标签等技术，实现危险废物智能化监管，同时进行个性化统计分析。
[bookmark: _Toc97654033]信息系统装备和应用目前存在的主要问题和差距
[bookmark: _Toc97654034]企业台账数据申报不及时，数据准确性、真实性存疑
根据新《固废法》第三十六条提出的“产生工业固体废物的单位应当建立健全工业固体废物产生、收集、贮存、运输、利用、处置全过程的污染环境防治责任制度，建立工业固体废物管理台账，如实记录产生工业固体废物的种类、数量、流向、贮存、利用、处置等信息，实现工业固体废物可追溯、可查询，并采取防治工业固体废物污染环境的措施。”目前尚未建立完整的台账申报体系，台账申报不完整，台账申报滞后，未实现危废即时产生、即时申报。所以导致申报数据不准确事情经常发生，同时由于没有有效的监管手段，无法核对企业是否按要求进行申报，无法核实企业申报数据真实性，导致监管部门无法真实掌握本区域内涉废数据。
[bookmark: _Toc97654035]不满足危废业务管理新需求
当前保定市危废监管主要依托于省平台的基于业务流的静态数据进行管理，无法随危废全生命周期环节的变化而实时更新，也无法实时跟踪危险废物的产生来源、转移方式、贮存状态、利用处置去向等，危险废物流向监管链条存在多处断裂，无法实时、有效提供风险防控预警与管理建议，仅通过静态数据难以印证数据之间的关联性，无法满足危废业务管理新需求，危险废物管理仍存在风险。
[bookmark: _Toc97654036]未能深入挖掘危废数据价值
当前系统中的信息填报主要依靠人工方式，未考虑与企业ERP数据、省级在线监控系统数据以及国家级数据之间的互联互通，系统相对孤立、数据来源单一、数据应用维度有限，未能充分发挥已有数据价值，难以压实属地监管责任和企业主体责任。
[bookmark: _Toc97654037]无法满足自身个性化管理需求
保定市使用省级固废平台，仅能通过市级权限进行查看，无法拿到详细的本市危险废物各环节数据，无法实现根据自身需求进行自定义预警、分析。
[bookmark: _Toc97654038]项目建设的意义和必要性
[bookmark: _Toc97654039][bookmark: _Toc81322728]是建立污染防治联防联控机制，坚决打好污染防治攻坚战的必由之路
为防治固体废物污染环境，保障人体健康，维护生态安全，促进经济社会可持续发展，2020年修订通过了《中华人民共和国固体废物污染环境防治法》（中华人民共和国主席令第四十三号），提出：“建立全国危险废物等固体废物污染环境防治信息平台，推进固体废物收集、转移、处置等全过程监控和信息化追溯”、“根据危险废物的危害特性和产生数量，科学评估其环境风险，实施分级分类管理，建立信息化监管体系，并通过信息化手段管理、共享危险废物转移数据和信息”。为进一步加强危险废物污染防治工作，建立污染防治联防联控机制，切实提升污染防治环境监管能力和水平，河北省生态环境厅出台《河北省生态环境厅关于加快危险废物智能化环境监管平台建设的指导意见》（冀环规范〔2021〕1号），要求：“各市（含定州、辛集市）生态环境局、河北雄安新区管委会生态环境局基本完成市级危险废物智能化监管平台建设，或完成已有信息化平台升级改造，并与辖区内安装智能监控设备的涉危险废物企业联网运行”。
通过保定市危险废物智能化环境监管平台建设，实现对危险废物产生、贮存、转移、利用处置全过程的管理，统一危险废物过程管理标准，强化危险废物全过程监管能力，建立污染防治联防联控长效机制，为打好污染防治攻坚战奠定坚实基础。
[bookmark: _Toc97654040][bookmark: _Toc81322729]是全面摸排安全风险隐患，着力打造全链条安全风险管控体系的迫切需求
深刻吸取一些地区发生的重特大事故教训，举一反三，全面加强危险化学品安全生产工作，有力防范化解系统性安全风险，坚决遏制重特大事故发生，中共中央、国务院印发了《关于全面加强危险化学品安全生产工作的意见》，《意见》指出：“全面开展废弃危险化学品等危险废物排查，确保危险废物贮存、运输、处置安全；推进化工园区安全生产信息化智能化平台建设，实现对园区内企业、重点场所、重大危险源、基础设施实时风险监控预警；大力推行‘互联网+监管’、‘执法+专家’模式，及时发现风险隐患，及早预警防范”。
通过保定市危险废物智能化环境监管平台建设，摸清危险废物安全风险隐患，借助视频监控等手段，建立危险废物综合监控预警系统，构建全链条安全风险管控体系，及时进行安全风险评估和智能预警，有效遏制重特大安全事故的发生。
[bookmark: _Toc97654041][bookmark: _Toc81322730]是推动信息资源共享共用，持续推进“互联网+监管”深度发展的有力抓手
为加快推进生态环境信息化建设，加强危险废物管控与信息技术深度融合，全面支撑打好污染防治攻坚战，《2018—2020年环境信息化建设方案》提出：“加快建设危险废物收集运输处置全过程信息化监管体系，加强全国固体废物管理信息系统和全国废弃电器电子产品回收处理管理信息系统推广应用，初步建立有毒有害化学品危害特性基础数据库”。2021年5月11日国务院办公厅关于印发《强化危险废物监管和利用处置能力改革实施方案》的通知，文件提到：鼓励有条件的地区推行视频监控、电子标签等集成智能监控手段，实现对危险废物全过程跟踪管理，并与相关行政机关、司法机关实现互通共享。
保定市危险废物智能化环境监管平台建设综合利用人工智能、大数据等新技术，对危险废物各环节进行全过程覆盖的信息化管理和监控，做到企业、监管部门、执法部门之间互联互通；同时，深化“放管服”改革，加强和规范事中事后监管，压实企业和管理部门的责任，在对涉及危险废物企业进行全覆盖监管基础上，实施分级分类动态严格监管，持续推进“互联网+监管”的深度发展。
[bookmark: _Toc97654042]项目建设的可行性
结合有关政策文件要求和保定市危废管理现状分析，当前存在危废智能化监管平台的建设需求，通过电子监控标识，采集危险废物产生、贮存、利用处置等危废全过程的精细化数据，与转移联单、经营台账等数据相互印证，实现危废全生命周期管理，辅助管理部门实施日常环境监管工作，项目具有较强可行性。
(1) 现有工作基础：
一方面，保定市涉废企业在河北省固体废物动态信息平台上报相应数据，保定市已积累企业基本信息、企业贮存点信息、危险废物经营许可证、产废企业月报、危险废物转移联单、经营单位日报等大量业务数据。另一方面，保定市相关涉废企业的视频监控设施目前已初具规模，保定及河北其他地市已有企业安装物联网称重设备，从危废称重、标签打印、扫码出入库、危废签收等实现业务申报自动化。
(2) 支撑条件：
政策支撑：从国家层面，《国务院办公厅关于印发强化危险废物监管和利用处置能力改革实施方案的通知》（国办函〔2021〕47号）提到“鼓励有条件的地区推行视频监控、电子标签等集成智能监控手段，实现对危险废物全过程跟踪管理”。《关于进一步推进危险废物环境管理信息化有关工作的通知（征求意见稿）》（环办便函〔2022〕23号）提到“市级以上生态环境部门可结合本地实际，应用智能视频监控、电子标签、智能磅秤等物联网技术手段，推动实现危险废物全过程信息化追溯。”从河北层面，河北省生态环境厅《关于加快危险废物智能化环境监管平台建设的指导意见》（冀环规范﹝2021﹞1号），要求各市2021年年底前基本完成市级危险废物智能化监管平台建设，或完成已有信息化平台升级改造，并与辖区内安装智能监控设备的涉危险废物企业联网运行。
信息技术的支撑：保定市危险废物智能化环境监控平台是物联网技术、互联网应用与固废管理系统的结合，从而构建成系统的危险废物智能化环境管理平台。
(3)技术手段成熟度
当前智能视频监控、电子标签、智能磅秤等物联网技术手段已在多省市应用，助力危险废物全过程追溯。河北省也在《关于印发全省危险废物智能监控体系数据联网规范的通知》（冀环办字函〔2018〕203号）明确了河北省危险废物视频接入、电子地磅接口、安装智能监控设备及现场改造指南，相关技术手段应用成熟。

[bookmark: _Toc97654043]需求分析
[bookmark: _Toc97654044]与政务职能相关的政务目标分析
政务目标：深刻学习和领会国家传递固体废物监管理念，围绕“信息化赋能固废监管”目标，全面运用物联网、智能分析技术手段强化固体废物产生、运输、处置全过程监管，扩大业务监管范畴、加大数据分析应用、深化风险智能识别，实现信息化作用从支撑保障业务到驱动引领业务的转变，有效提升我市固体废物智能化管理水平，降低固体废物环境风险事故，更好的保障国民经济的可持续发展。
业务目标：通过本平台建设，将辖区内涉废企业的视频监控接入智能监管平台，建立集动态管理、业务流转、数据分析和预测预警等一体化的危险废物智能监控平台。为日常管理工作提供支持，自动发现各类弄虚作假现象，协助管理部门加大对危险废物产生、转移、处置、利用全过程监管力度，有效防控危险废物环境与安全风险。
应用系统建设目标：应用物联网、智能视频等新兴技术，实现危险废物全生命数字化监管，实现源头可信、过程可溯。源头可信，借鉴现代物流技术，通过危废称重条码打印一体化等物联网设备，对危废产生、贮存、称重等关键行为数据自动化采集，保证申报源头数据的准确性。过程可溯，通过GPS、视频等技术，实现“智能押运”，跟踪危废转移全程，防范运输途中的倾倒风险。
[bookmark: _Toc97654045]建设模式分析
[bookmark: _Toc62044923][bookmark: _Toc25605][bookmark: _Toc32248][bookmark: _Toc62044928]采用委托开发的方式，以招投标的形式确定第三方开发公司进行项目的建设。以标准规范体系为保障，软件应用平台为数据支撑平台、危废全生命周期监管、移动端APP、数据对接、视频数据采集。
[bookmark: _Toc97654046]业务功能、业务流程和业务量分析
[image: C:\Users\zyf\Desktop\业务流转流程图--固废监管、环境信访.png]从信息化建设和管理的角度出发，可将固体废物日常管理业务流转过程如下图所示：

[bookmark: _Toc97654047]信息资源需求分析
依托数据共享服务接口与河北省固体废物动态信息监控平台和交管部门危废运输车辆信息进行对接共享，企业端仍然在省级平台上报相应数据，开发保定市危险废物智能化环境监管平台，省级系统将保定市危废数据回流到本平台中，提供涉保定市企业基本信息、企业贮存点信息、危险废物经营许可证、产废企业月报、危险废物转移联单、运输车辆GPS信息、经营单位日报等。
[bookmark: _Toc97654048]信息量估算
目前保定涉废企业数量3500家左右，随着危废行业规模增长，本系统建设建成后，按照每年递增20%进行预估，一年内用户数量预计达到4200家左右。
[bookmark: _Toc58711302]（一）企业档案数据
将全市4200家涉废企业纳入系统，预计每家产生10M档案数据及数据交换共享数据，则一年约产生10*4200/1024=41.02G数据量，其中非结构化数据约为41.02*0.9=36.92G，结构化数据约为41.02*0.1=4.1G。
[bookmark: _Toc58711303]（二）全过程管理数据
全过程管理业务数据量由以下内容产生：
1.危险废物电子监管码
每年产生危废跟踪记录约100万条，每条记录生成结构化数据约50K。则一年危险废物电子监管码约产生50*1000000/1024/1024=47.68G数据量。
2.备案管理
每年产生备案管理记录约2万条，每条记录生成结构化数据约50K，非结构化数据约1024K。则一年备案管理约产生（50+1024）*20000/1024/1024=20.48G数据量。
3.申报管理
每年产生申报管理记录约6.6万条，每条记录生成结构化数据约5K。则一年申报管理约产生5*66000/1024/1024=0.31G数据量。
4.转移管理
每年产生转移联单记录约9.2万条，每条记录生成结构化数据约3K。则转移联单一年约产生3*92000/1024/1024=0.26G数据量。根据《危险废物转移环境办法》要求：“危险废物转移电子联单数据（包括转移信息台账记录）应在信息系统中至少保留30年”。
5.豁免管理
每年产生豁免管理记录约0.9万条，每条记录生成结构化数据约3K。则豁免管理约产生3*9000/1024=26.4M数据量。
6.行政代处置
每年产生行政代处置记录约0.1万条，每条记录生成结构化数据约3K。则行政代处置约产生3*1000/1024=2.9M数据量。
全过程管理模块数据量合计为47.68G+20.48G+0.31G+0.26G+26.4M+2.9M=68.76G。
综上，本项目建设系统一年业务数据量约为41.02G+68.76G=109.78G。考虑到系统存在危险废物名录、系统设置等数据存储需求以及其他数据变更需求，预留20%的数据余量，容量估算为109.78×1.2=131.74G/年。考虑到业务变动及业务数据量保存年限较长等情况，按每年增加20%估算，三年全生命周期管理系统容量为131.74+131.74*1.2+131.74*1.2*1.2=479.53G。
（三）本地备份数据
按照结构化数据保留最近5次备份、非结构化数据保留最近2次备份的备份策略，所需本地备份数据量合计为（4.1+68.76）*1.2*1.2*5+36.92*1.2*1.2*2=524.59+106.33=648.92G。
[bookmark: _Toc97654049]系统功能和性能需求分析
[bookmark: _Toc97654050]系统功能需求
1、数据支撑平台。数据支撑平台建设为智能称重物联设备接入、视频信息管理、数据仓库建设等后续系统开发工作提供了支撑能力。
2、危废全生命周期监管。对危险废物产生、自行利用处置、贮存、委外转移、利用处置、利用处置后等环节的信息进行全生命周期的管理，规范危废六环节监管。
3、移动端APP。通过手机APP实现掌上办公，对用户辖区范围内危废总量数据进行综合统计展示，展示内容包括本市产废家数、处置家数、产废总量、处置总量、产废分布、重点关注对象等，实现方便快捷地对涉废企业的查询监管。
4、数据对接。依托数据共享服务接口与河北省固体废物动态信息监控平台和交管部门危废运输车辆信息进行对接共享，提供涉市产废单位的基本信息、产废月报信息、联单信息、管理计划信息等，运输单位基本信息、车辆信息等，经营处置单位的基本信息、许可证信息（含处置能力、处置范围）与跨省市转移的联单信息等。
5、视频数据采集。实现企业的视频设备接入（如IPC、NVR、华为SDC等）、视频管理和视频AI分析接入的能力。
[bookmark: _Toc97654051]系统性能需求
网络平台性能：要求数据传输网络畅通、快捷、安全、可扩展
数据存储性能：要求能支撑全市危险废物监控数据存储。
系统平台性能：估算保定市生态环境局同时访问系统用户为20人，系统并发要求在2秒内响应，加载、查询、统计的处理时间要求满足用户日常体验。 
	功能名称
	性能要求

	并发数
	支持10次/秒并发

	页面加载
	页面加载时间< 2秒

	目录树加载
	目录树加载时间< 2秒；

	数据列表加载
	数据列表加载时间< 2秒；

	录入数据检查提醒
	录入数据检查提醒时间< 2秒

	数据查询
	简单查询处理时间< 2秒；
复杂查询处理时间< 4秒；

	数据统计
	简单统计处理时间< 5秒；
复杂统计处理时间< 10秒；


应用系统性能：应用系统应满足用户的要求，稳定、可靠、使用。人机界面友好，输出、输入方便，图表生成灵活美观，检索、查询简单快捷。
安全性能：按照信息密级，在不同的信息安全域实施相应的安全等级保护，对不同安全等级的信息，通过身份认证和访问控制，实现授权访问；同时整个系统具备数据备份、恢复和应急响应等功能。
数据质量：系统数据应及时、准确、完整，能够满足汇总统计、制表制图、分析计算等要求。

[bookmark: _Toc97654052]项目建设方案
[bookmark: _Toc97654053]建设原则
[bookmark: _Toc81322743][bookmark: _Toc97654054]顶层设计原则
围绕以改善环境质量为核心，以有效防范环境风险为目标，依据《中华人民共和国固体废物污染环境防治法》、《国务院办公厅关于印发“无废城市”建设试点工作方案的通知》（国办发〔2018〕128号）、《关于提升危险废物环境监管能力、利用处置能力和环境风险防范能力的指导意见》（环固体〔2019〕92号）、《国务院办公厅关于印发强化危险废物监管和利用处置能力改革实施方案的通知》国办函〔2021〕47号、《河北省生态环境厅关于加快危险废物智能化环境监管平台建设的指导意见》（冀环规范〔2021〕1号）等政策文件要求，坚持统筹规划、顶层设计原则，既立足当前，又着眼长远，统筹考虑保定市固危险废物智能监管平台的建设标准、建设内容，做到设计科学、应用全面、系统架构灵活。
[bookmark: _Toc97654055][bookmark: _Toc81322744]技术先进性原则
充分考虑新一代信息技术的发展趋势，选择国内外先进的成熟的主流信息技术架构，以确保构建保定市危险废物智能监管平台所采用技术的先进性，确保系统能适应信息技术迅速发展所导致的系统迭代升级问题。
[bookmark: _Toc81322745][bookmark: _Toc97654056]可扩展性原则
充分考虑发展现状和未来的发展趋势，需为系统未来扩展、升级改造做好预留，因此在硬件环境架构、软件系统和数据存储容量设计等方面，都要考虑冗余，便于扩展。
[bookmark: _Toc97654057][bookmark: _Toc81322746]安全性原则
本项目中建立完善的系统运行安全体系是一项十分重要的工作任务。系统通过应用多项现代信息安全技术和安全保障体系，保证系统的网络安全、信息安全、应用安全和数据安全等。
[bookmark: _Toc81322747][bookmark: _Toc97654058]规范性原则
系统实施要遵循信息化工程规范的要求，符合相关质量管理体系的要求和规范。同时满足国际、国内有关电子文件、档案的管理要求、规范、法律和法规，提供详细的过程文档以供备案待查。
[bookmark: _Toc81322748][bookmark: _Toc97654059]高可靠性原则
在系统设计中，应有适量冗余及其他保护措施，平台和应用软件应具有容错性和健壮性等，有效保证系统7*24不间断运行。系统必须具备较强的灾难处理能力，包括数据备份与灾难性恢复，能够做到系统的高可靠保障。
遵循上述项目建设原则，采用成熟技术和产品快速实施项目的策略，保证项目建设的安全性、高效性和可靠性。
[bookmark: _Toc97654060]总体目标
通过保定市危险废物智能监管平台建设，一是回流河北省固体废物动态信息平台关于保定市固体废物产生、转移、处置利用的全过程信息，二是通过物联网智能终端实现危废数据采集，建立集动态管理、业务流转、数据分析和预测预警等一体化的危险废物智能监控平台。为日常管理工作提供支持，自动发现各类弄虚作假现象，协助管理部门加大对产生、交换、转移、利用、处置全过程的监管力度，防止和减少违法事件。
（1）全面覆盖，高效融合
本期项目将充分考虑与河北省固体废物动态信息平台的有效衔接包括资源、数据、成果的延续利用，实现地市危废转移、运输、处置数据的采集，强化危废全流程监管网络。
（2）物联治废，精准溯源
引进物联网全过程管理和大数据智能分析工具，利用智能地磅、智能电子秤、二维码、视频监控、GPS定位等物联手段，结合管控基础设施和地理信息系统，建立危险废物全过程控制体系，为危险废物可溯源化提供技术保障，为危险废物综合监管提供有力辅助支撑。
（3）双端应用，移动办公
管理人员通过移动端APP办理危险废物监管平台相关业务，实时查询各类涉废信息，促使管理部门用户便捷化、移动化处理危废管理日常工作。
[bookmark: _Toc97654061]建设任务
[bookmark: _Toc81322751][bookmark: _Toc97654062]危险废物数据支撑平台
按照分级管理、精细化监管的思路实现危废监控数据采集，建设危险废物智能监控数据采集平台，实现对安装智能监控设备数据采集，实现数据实时报送，视频实时调用传输，丰富危险废物监管数据，为危险废物精细化、可视化监管奠定基础。
[bookmark: _Toc81322752][bookmark: _Toc97654063]危险废物全生命周期监管
突破现有管理模式，将视频监控、二维码电子标签、电子地磅等与智能数据分析、GPS技术充分整合，实现对危险废物产生、转移、处置过程中的数据采集、记录和分析，实现危险废物全生命周期管理透明化。将各类数据进行关联分析，判断企业是否存在偷埋危险废物、漏报过程数据的行为，对异常情况进行预警提醒，切实提高危废处置过程的规范化。
以危险废物监管“两点一线”为核心，围绕产生单位、经营单位“两点”、转移运输“一线”中的关键环节、关键节点，利用智能视频等技术实现信息流的自动化分析，形成“生产-出库–称重–出厂–运输–接收–再称重–入库–处理”的危险废物全生命闭环监管，基于电子标签，实现对危险废物的线上、线下追溯。
[bookmark: _Toc97654064][bookmark: _Toc81322754][bookmark: _Toc81322753]移动端APP
建立管理端移动APP，使管理端用户便捷化、移动化处理危废管理日常工作。移动APP为Android手机应用开发环境搭建，后续可融合其他主流环境。
[bookmark: _Toc97654065]视频数据采集
采集涉废企业的重点位置，如贮存仓库、物流通道、处置设施等的监控视频信息，实现企业的视频设备接入（如IPC、NVR、华为SDC等）、视频管理和视频AI分析接入的能力。
[bookmark: _Toc97654066]本期项目建设方案
[bookmark: _Toc97654067]总体架构
平台架构主要包括采集层、数据层、支撑层、应用层、用户层等建设内容，总体架构图如下图所示。
 [image: C:\Users\zyf\Pictures\图片1.png]
[bookmark: _Toc97654068]标准规范建设内容
[bookmark: _Toc81322758]《危险废物数据标准规范》
《视频监控数据接入标准规范》
《数据接口规范》
《质量管理标准规范》
《信息安全标准规范》
《项目验收规范》
[bookmark: _Toc97654069]信息资源规划和数据系统建设方案
信息资源规划
基本定义
环境信息资源规划是指对环境主管部门信息的采集、处理、传输和使用的全面规划。其核心是运用先进的信息工程和数据管理理论及方法，通过总体信息规划，打好资源管理的基础，促进实现集成化的应用开发。
信息系统工程范围可细分为如下五个方面：
1）信息系统的基本理论。信息系统的基本观点、认识论和方法论等。
2）信息系统建模。信息系统概念模型、逻辑模型和物理模型的描述、观察、试验与验证等。
3）信息系统开发。信息系统建设与管理的概念、方法、评价、规划、工具、标准等一系列相关技术问题和工程问题。
4）信息系统支撑技术在信息系统中的应用。数据库/数据仓库、网络通信、人机交互、分布计算、决策支持、智能分析等技术如何满足信息系统各层次用户的需求，实现业务管理、信息共享、分析决策等功能，并在组织和人的参与下最终达到信息系统的目标。
5）信息系统集成。研究系统集成的原则、方法、技术、工具和有关的标准、规范，应用先进的相关技术，将支持各个信息“孤岛”的小的运行环境，集成统一在一个大的运行环境中，最终形成一体化的信息系统。
主要目标
本次项目在开发保定市危险废物智能监管平台时，需要以系统工程的思想方法为指导，综合应用多种信息技术，尤其是信息组织技术解决环境信息资源整合与共享问题，全面分析危险废物管理业务流程并进行优化整合；规范环保部门内部信息资源管理基础标准；对生态环境部门各处室的应用系统需求进行全面分析。
通过环境信息资源规划的实施，建立危险废物主管部门内部信息资源管理基础标准、系统功能和系统数据标准。在这些标准和功能需求的指导、控制和协调下，进一步实施保定市危废智能监管平台的网络工程、数据库工程和应用软件工程。从而保证平台建设高起点、低成本，实现信息资源整合一共享的目标。
总体思路
环境信息资源规划建设思路如下：
[image: ]
环境信息资源规划架图
该架构分为六层，分别为：目标层，业务层，数据层，系统层，服务层和技术层。
（1）目标层
目标层主要对本项目建设的目标和任务进行分析。
（2）业务层
业务层是在目标分析的基础上，根据危险废物管理的业务特点，对危险废物管理业务进行分析和分解，并根据业务特点进行信息化应用系统的建设。
环境业务框架是对危险废物管理业务功能进行总体设计和全景式展示，设计的结果是一个由业务域、业务线和核心业务组成的阶梯式结构，其中，业务线设计是关键，业务事项是基础。
（3）数据层
危险废物管理涉及业务纷繁复杂，数据类型十分多样，维度多、尺度多、涉及面广。在数据层中，按照数据的主题进行划分，分成各个主题数据库。
（4）系统层
保定市危险废物智能监管平台架构围绕业务发展目标，根据危险废物业务需求，确定应用发展方向和应用系统类，确保系统建设应用与环境主管部门发展目标和中心任务的相一致，增强平台建设对政府履职的支撑服务能力。有效合理地组织管理危险废物业务和数据，为环保业务目标服务，提高政府的管理和服务能力，因此在业务框架和数据架构确定后层层梳理分析。
（5）服务层
服务层主要定义一系列的服务组件，这些服务组件成为危险废物业务系统的组成构件。针对业务系统进行应用时，通过对各个服务组件进行调用。
（6）技术层
技术层主要将危险废物智能监管平台建设应用的各种技术进行抽取，对其建设需要的网络、服务器、数据交换技术、安全技术等进行设计。
数据系统建设
数据支撑平台
数据支撑平台建设包括四大核心模块，分别为数据智能采集、数据信息存储、数据仓库、数据管理。
数据库设计
根据本项目信息资源需求和系统功能需求，为提升数据管理能力，将对核心数据资源库开展如下方式的物理结构设计、子库划分设计和数据库优化工作。
数据库物理设计
物理设计包括了逻辑模型中各种实体表的具体化，例如表的数据结构类型、索引策略、数据存放位置和数据存储分配等。在进行物理模型的设计实现时，所考虑的因素有：I/O存取时间、空间利用率及维护的代价。
（1）物理模型
为确定物理模型，首先全面了解所选用的数据库管理系统，特别是存储结构和存取方法；其次了解数据环境、 数据的使用频率、使用方式、数据规模及响应时间要求等，这些都是对时间和空间效率进行平衡和优化的重要依据；最后还需要了解外部存储设备的特征。只有这样才能在数据的存储需求与外部存储设备条件两者之间获得平衡。
在物理设计时，常常要按数据的重要性、使用频率及对反应时间的要求进行分类，并将不同类型的数据分别存储在不同的存储设备中。重要性高、经常存取并对反应时间要求高的数据存放在高速存储设备上；存取频率低或对存取响应时间要求低的数据则可存放在低速存储设备上。另外，在设计时还要考虑数据在特定存储介质上的布局。
（2）设计索引策略
本项目数据库的数据量很大，因而需要对数据的存取路径进行仔细地设计和选择，设计索引结构来提高数据存取效率。考虑对各个数据存储建立专用的索引和复杂的索引，以获取较高的存取效率，虽然建立它们需要付出一定的代价，但建立后一般不需要过多的维护。
（3）存储策略设计
确定数据的存储结构和表的索引结构后，需要进一步确定数据的存储位置和存储策略，以提高系统的I/O效率。
数据库优化设计
（1）数据模型优化
通过规划基础业务支撑层，上层应用的取数尽量从支撑层中取数，这样既保证了取数口径的一致性，从系统设计上为保证应用数据质量提供了基础，同时减少了数据的重复汇总，减少了对系统资源的开销，从而减少资源争用的情况，从侧面提高单个应用的处理效率。
（2）数据处理优化
定期完成以下工作：数据库服务器资源(CPU、内存、IO)使用监控和优化；SQL监控和优化；每天运行时间超过2小时的任务列表的监控和优化；存储利用率监控和优化、数据倾斜度监控和优化等。
进一步加强这些工作的自动化和智能化，如对数据处理任务进行分析，动态管理任务运行基准，提供相应报表、多维分析和即席查洵和报警机制，通过对有性能问题的任务进行问题分析，并提出优化方案，并按相应流程实施。
（3）数据存储优化
对于数据压缩优化方案，系统除了提供进行数据压缩方法，供管理员自动或手动执行。
数据库安全设计
为了保证数据库数据的安全可靠性和正确有效，数据库管理系统必须提供统一的数据保护功能。数据保护也称为数据控制，主要包括数据库的安全性、完整性、并发控制和恢复。
[bookmark: _Toc97654070][bookmark: _Toc81322759]数据交换共享建设方案
与省平台数据交换共享
依托数据共享服务接口与河北省固体废物动态信息监控平台进行对接共享，企业端仍然在省级平台上报相应数据，开发保定市危险废物智能监控平台，省级系统将保定市危废数据回流到本平台中，提供涉保定市企业基本信息、企业贮存点信息、危险废物经营许可证、产废企业月报、危险废物转移联单、经营单位日报等。
共享数据信息
（1）企业基本信息
企业基本信息包含但不限于以下数据项：企业名称、组织机构代码、行业编码、行业名称、行政区编码、行政区名称、年产废规模、联系人、联系人电话、工商注册地址、是否危废产生单位、是否危废经营单位、企业状态、接入时间等。
（2）企业贮存点信息
企业贮存点信息包含但不限于以下数据项：企业名称、仓库名称、占地面积、面积单位、容量、容量单位、负责人、负责人手机号码等。
（3）危险废物经营许可证
危险废物经营许可证包含但不限于以下数据项：年份、发证机构、首次发证日期、许可证号、有效开始日期、有效截止日期、处置方式、许可证状态、年核准量、年核准量（单位）、许可危废信息、停用日期等。
（4）产废企业月报
产废企业月报包含但不限于以下数据项：年月、危废大类编码、危废编码、危废特性、产生量、贮存量、自行处置利用量、转出外单位处置利用量等。
（5）危险废物转移联单
危险废物转移联单包含但不限于以下数据项：联单编码、转出行政区编码、接收行政区编码、创建日期、转移日期、接收日期、危废编码、废物名称、处置方式、联单状态、转移单位名称、接收单位名称、接收单位许可证、运输单位名称、运输单位联系人、运输单位联系人电话、运输车辆车牌等。
（6）经营单位日报
经营单位日报包含但不限于以下数据项：日期、危废大类编码、危废编码、危废特性、处置方式、接收量、贮存量、处置利用量、转出量、计量单位等。
数据交换共享方案
提供标准接口一套，实现与省固废平台危废相关数据对接。
接口配置说明如下：
（1）请求地址
http://ip:port/region/system/resource/listByDynamicParam测试环境外网地址
（2）请求类型
http post请求
（3）请求参数格式
JSON格式
（4）求返回值格式
JSON格式
（5）请求通用参数
	参数
	参数说明
	参考值
	是否必填

	resVer
	资源服务版本
	1
	是

	certCode
	资源凭证
	
	是

	resCode
	资源编码
	S_YearProd
	是

	jsonParam
	Json对象
	
	否


[bookmark: _Toc56090181]（6）返回通用参数
	字段名
	中文说明
	字段类型
	字段值及说明

	success
	返回状态
	Boolen
	true:成功

	msg
	错误信息
	字符
	异常或失败信息

	code
	错误代码
	
	

	extend
	
	
	

	obj
	
	
	

	sysMsg
	
	
	

	total
	分页总条数
	
	

	data
	返回参数
	
	



横向跨部门数据交换共享
[bookmark: _Hlk67060575]河北省交通运输厅可将危险废物运输车辆GPS数据共享至河北省生态环境厅数据资源中心，本平台提供标准接口一套，用于请求危险废物运输车辆GPS数据。
表：本单位共享其他单位信息的需求情况
	序号
	信息名称
	信息所在单位
	信息交换频度
	应用该信息的系统名称及支撑的主要业务描述
	备注

	1
	运输车辆GPS数据
	河北省交通运输厅
	当数据更新时，危险废物运输车辆GPS轨迹数据实时对接。
	保定市危险废物智能化环境监管平台。实现车辆GPS轨迹跟踪，跟踪危废转移全程，有效监管运输车辆未到规定地点时的处置、中途偷倒等违法、违规行为。
	数据接口采用HTTP通讯协议进行同步通讯，数据字段包括车牌、车牌颜色、时间、经纬度、方向等。



（1）对接内容
需要对接的数据信息为危险废物车辆GPS轨迹数据，包括车牌、车牌颜色、时间、经纬度、方向等。
（2）对接频率
当数据更新时，危险废物车辆GPS轨迹数据实时对接。
（3）数据接入方式
双方通过提供标准服务接口方式进行系统数据对接。
（4）接口支持
数据接口采用HTTP通讯协议进行同步通讯。
（5）数据对接方式
双方按照数据格式要求，按照数据报送频率要求，对接所需要的数据。
[bookmark: _Toc81322760][bookmark: _Toc97654071]应用系统建设方案
[bookmark: _Toc62459054]数据支撑平台
数据支撑平台建设包括四大核心模块（数据智能采集、数据信息存储、数据仓库、数据管理）建设，整个支撑平台的结构如下图所示：
[image: C:\Users\zyf\Desktop\图片1.png]
数据智能采集
依托物联网智能网关，结合数据有效性审核规范，高效稳定的完成智能协议路由及数据解析、数据存储；通过采用实时数据流、离线数据接口等方式，实现所接收数据的发布，按需提供给各个业务系统。
智能电子秤信息包括称重信息、危废代码信息、出入库信息、操作时间、负责人信息。
数据信息存储
我们将各类数据库从逻辑上分为元数据库、基础数据库、以及由企业数据库、监控数据库、空间数据库、数据交换管理库、系统核心数据库等组成主题（业务）数据库。
根据子库划分结果，元数据库是整个数据库的应用基础，实现对业务对象数据的描述；基础数据库存放基础代码信息；主题（业务）数据库存放环境管理业务中的具体信息。
数据仓库
实现决策支持功能，采用先进的数据仓库技术，将各种原始数据转化为有用的知识信息，利用数据挖掘工具和统计模型等数据仓库技术，对数据信息进行跟踪，做出更有效的决策。
数据管理
提供数据管理功能，将采集的危险废物数据根据清洗规则抽取数据，对数据去重、去错，过滤不符合要求的数据。
危废全生命周期监管
[bookmark: _Toc57294086][bookmark: _Toc13473928]危废一张图
产生管理
汇总今年截至目前全市危废产生总量，并与去年同期数据进行同比分析，统计产废企业总数和正常生产企业总数；
将近三年历史数据进行综合汇总，可生成全市近三年产生量同比统计折线图或柱状图；
依照目前的产生数据，以列表形式统计全市产生量前五位的危废大类和行业；
依照截至目前产废企业在省平台上报的转移联单数据，自动生成危废转移流向图。
贮存管理
汇总今年截至目前全市危废总贮存量，并与去年同期数据进行同比分析；
将近三年历史数据进行综合汇总，可生成全市近三年贮存量同比统计折线图或柱状图；
依照目前的贮存数据，以柱状图形式统计全市贮存量前五位的危废大类；
依照截至目前产废企业在省平台库存上报的数据，自动生成贮存的危废特性占比情况环状图，包括反应性、感染性、腐蚀性、易燃性、毒性危废贮存占比，并可查看不同特性危废下企业的贮存量信息；
按照贮存量递减顺序生成企业危废贮存量前十的统计列表，并支持与地图联动定位企业位置。
转移管理
根据与省平台对接的联单数据，统计全市整体转移量、市内转移量、市外委外转移量；
统计全市近三年以来的危废转移情况，形成对比折线图；
根据全市主要利用处置方式，自动生成各项利用处置方式占比环状图；
根据与省系统联单信息对接，实时更新全市危废的转移联单动态，列明每笔联单的产废企业、接收企业、危废名称和转移量数据，点开联单条目可查看联单详细信息（包括运输车辆转移路径）。
[bookmark: _Toc13473929]处置利用
汇总全市核准规模、利用量、处置量信息，系统自动计算处置进度；
按照全市各处置利用企业名称，形成年核准量、接收量、处置利用量统计报表。
危险废物综合监管
产废企业
概况信息
实现产废企业概况信息的查看，包括年产废规模、主要产废信息、物联设备接入情况（智能称重终端、视频监控）、全年各月度的产废量和转移量、各类危废贮存占比情况环状图。
基础信息
实现企业基础信息的查看，包括：企业名称、营业执照注册号、组织机构代码、法人代表名称、联系人、联系人电话、企业属性、企业注册类型、经营方式、经营单位类别、所属行政区、工商注册地址、中心经度、中心纬度等信息。
以及企业的产废信息、危险废物委托利用、处置措施（本年度计划）、管理计划详细信息。
危废申报
可按时间、申报状态查看任一月度申报任务的详细信息，包括企业信息确认、企业生产信息、危废信息申报、信息确认审核。
可按时间、汇总方式、单位、不同类别对危废产生量进行统计汇总。
危废贮存
可查看每一个仓库内结存的每一类危废的存量信息，可实现按时间、单位、查询方式查询收发库存的统计情况。
危废转移
实现从危废转移联单创建、出库、运输、确认、签收等全流程的联单状态监控，可查看并导出每一个转移联单的详细信息。
实现按出厂日期、单位、查询方式、企业统计对联单进行统计汇总并可查看每个联单的详细信息。
经营企业
概况信息
实现经营企业概况信息的查看，包括经营方式、主要次生危废、物联设备接入情况（智能称重终端、视频监控）、以柱状图形式统计企业近七天危废签收量、利用处置量、次生量的数量信息以及许可证本年度使用情况。
基础信息
实现企业基础信息的查看，包括：企业名称、营业执照注册号、组织机构代码、法人代表名称、联系人、联系人电话、企业属性、企业注册类型、经营方式、经营单位类别、所属行政区、工商注册地址、中心经度、中心纬度等信息。
以及企业的经营许可证信息，包括许可证编号、发证机关、有效期、状态、许可证许可总量、许可证剩余量等信息；经营项目信息，包括环评名称、项目数量、项目名称、适合处置利用危废、处置方式、年处理能力、状态等信息。
危废申报
可按时间、申报状态查看任一月度申报任务的详细信息，包括企业信息确认、企业生产信息、危废信息申报、信息确认审核。
可按时间、汇总方式、单位、不同类别对危废产生量进行统计汇总。
危废处置
可按时间、查询方式、批次号查询处置台账信息，包括经营记录、转移台账、次生危废转移、次生转移台账、一般固废转移申报情况及处置状态，可查看详细信息。
可按时间、查询方式、单位查询处置量统计信息，包括处置利用方式、接收总量、联单接收量、手工录入量、处置量、次生量、次生利用量、次生转移总量、次生台账转移量、次生联单转移量等信息。
危废转移
实现从危废转移联单创建、出库、运输、确认、签收等全流程的联单状态监控，可查看并导出每一个转移联单的详细信息。
实现按出厂日期、单位、查询方式、企业统计对联单进行统计汇总并可查看每个联单的详细信息。
物联网监管
智能终端监控
智能终端设备包含智能电子秤和危废规范化管理终端。
智能电子秤：固废产生单位配备智能电子秤，称重数据通过危废规范化管理终端实时上传到平台，实现废物即时产生、即时申报。
危废规范化管理终端：危废规范化管理终端支持实时自动获取收集智能电子秤的称重数据，同步将危废称重数据自动获取并实时上传至平台，智能终端具备二维码标签打印功能。
将确保软件平台与危废终端硬件的接口适配。
全程视频监控
将每家企业危险废物产生节点、危险废物仓库、物流通道、危险废物预处理区、危险废物处置车间等区域视频接入到平台中；支持查看贮存仓库实时详细信息（包括主要贮存危废类别、贮存量、每个包装二维码标签信息和追踪信息），并可查看该库房的台账信息。
危废产生“可视化”
接入企业贮存、处置、生产场所等视频，可实时播放现场视频监控点的视频图像，可单窗口播放，也可多窗口同时播放不同监控点的视频图像。
危废贮存“可视化”
规范化企业危废贮存仓库，按照相关规范安装视频监控设备，基于固体废物环境监管平台的产废申报、产废入库等关键时间戳，自动匹配视频图像信息，并利用危险废物贮存数据、仓库进出入记录和仓库监控画面，实现贮存仓库实时详细信息的查看（包括主要贮存危废类别、贮存量、每个包装二维码标签信息和追踪信息），并可查看该库房的台账信息。
危废处置“可视化”
通过对危险废物处置设施现场视频监控点进行有效整合，实现对危险废物处置设施运行状况、监控设备运转情况、网络连通情况的实时监控可视化管理。
事件回溯“可视化”
企业已安装设备如支持智能预警功能，系统可获取视频预警信息，并自动记录该段时间的视频信息，生成预警信息，管理人员可按设施名称、时间（点/分/秒、年/月/日）等实现视频录像的条件查询。
实时动态监控
产废申报
系统根据产废单位的产废台账，自动按昨日、今日、本周和本月的时间维度统计全市产废数申报量。
出入库监控
结合地磅智能终端物联感知信息，自动统计入库量和出库量，可动态查询每家企业的当日出入库动态，自动按昨日、今日、本周和本月的时间维度统计全市出入库台账。
转移监控
转移联单监控
系统根据转移联单数据，自动按昨日、今日、本周和本月的时间维度统计市内转移和市外转移量。
基于电子地图，直观展现危险废物市内转移情况，通过危废转移流向地图可查看危废完整转移种类、数量和路径。同时通过电子地图可查询电子联单信息，查看转移联单的同时，实现数据下钻，查看联单对应的转移的危险废物的批次信息，对每一个批次危废可进行全过程跟踪。
转移轨迹监控
系统与交管部门危废运输车辆信息对接，获取车载GPS数据，通过接入运输车辆GPS数据，可基于地图展示危废运输车辆的实时运输状态，查看车辆运输轨迹，可将运输轨迹与电子联单进行关联查看。
选择具体的运输车辆，可在地图上实时查看车辆所处的位置，以及装载危险废物的转移联单信息等。通过选择车辆、联单号、运输时间等信息，可查看车辆的运输轨迹。
处置台账
系统根据利用处置单位的处置台账，自动按昨日、今日、本周和本月的时间维度统计全市危废处置台账。
[bookmark: _Ref46132697][bookmark: _Toc62459058][bookmark: _Toc62044932][bookmark: _Toc62459057]危废全生命周期追溯
通过对产废包装电子监管码实现数据的追踪，实现对危废进行全流程全生命周期追溯。
平台线上追溯
实现产废源、贮存设施、自行利用处置设施、利用处置设施、危废产生、贮存、自行利用处置、委外转移、利用处置、利用处置后环节的数据查询。支持涉废企业产废台账信息与产废点关联查询，支持贮存台账信息与贮存点关联查询、利用处置台账信息与利用处置点关联查询。
提供涉废企业危废产生、贮存、自行利用处置、委外转移、利用处置、利用处置后环节等环节全流程追溯功能。
在平台上可任意点击某一产废包装的电子监管码，通过移动终端扫描电子监管码，可追踪到该包危废的详细信息。包括该包危废的类型、产生点、产生时间、贮存点、贮存设施、转移时间、转移单位、利用处置单位等全生命周期的危废数据信息，实现“快递式”的全生命周期追溯。
线下扫码追溯
在线下任意选择某一仓库中的某一危废包装，通过移动终端扫描该包危废上的电子监管码，可查看该包危废的类型、产生点、产生时间、贮存点、贮存设施、转移时间、转移单位、利用处置单位等全生命周期的危废数据信息进行追踪，实现“快递式”的全生命周期追溯。
危废监控预警中心
建立实时监控预警模块，对各类数据进行实时监控和预警，该模块具备以下功能点：
预警规则动态设置
可从企业类别、用户类别、预警级别、预警类型等不同维度设置预警规则，支持预警规则自定义设置阈值。
实时预警
产废超量预警
提供产废超量预警功能，企业实际产废量即将超出管理计划申报量，系统进行预警提醒。
企业产废申报异常预警
提供企业产废申报异常预警功能，根据接入企业的全过程数据，判断企业是否产生危废，企业申报数据与企业全过程监控数据比对出现异常，系统进行预警提醒。
贮存超期超量提醒
提供贮存超期超量提醒功能，系统需自动计算危废入库时间，危废超期超量贮存，系统进行预警提醒。
车辆GPS位置偏移预警
系统可对车辆位置进行定位，跟踪行驶轨迹，在GIS地图上能看到车辆的运动轨迹，监控车辆在特定时间转移情况，对于车辆偏移预设轨迹范围的，可进行报警提醒，提醒生态环境管理部门，及时处理。
转移转出量和接收量差异过大预警
提供转移转出量和接收量差异过大预警功能，系统需自动计算危废的转出量与接收量，危废转出量与接收量相差较大时，系统进行预警提醒。
处置单位超负荷预警
当经营单位许可能力达到一定限度，如超过允许处置量，即许可证上的核准量，系统可发出预警信息。产废单位入库存贮废物时间超过期限，系统进行超期贮存预警。
预警处置
预警信息推送
提供不同类型、不同级别的预警信息推送功能，包括推送主题、推送内容等，帮助相关用户及时了解预警情况。
预警督办单发放
提供预警处置督办单发放功能，系统生成预警处置督办单（根据权限分类），发放给相关用户，通知用户及时完成预警处置。
预警情况处置反馈
提供预警情况处置反馈功能，通过填报预警处置督办单及时反馈预警信息的处置情况，方便系统更改预警处置状态。
[bookmark: _Toc58243223][bookmark: _Toc62459059]移动端APP
开发移动端APP，便于监管部门用户便捷化、移动化处理危废管理日常工作。移动APP为Android手机应用开发环境搭建，后续可融合其他主流环境。
管理端手机APP包括数据综合展示、任务管理、扫描检查、电子地图、一企一档、视频信息、统计分析。
综合展示
对用户辖区范围内危废总量数据进行综合统计展示，展示内容包括本市产废家数、处置家数、产废总量、处置总量、产废分布、重点关注对象等。
任务管理
系统为所有管理用户提供待办任务功能，自动接收系统发送来的待办事项等，在醒目位置对使用者进行提醒。
扫码检查
系统支持二维码识别功能，可通过启动移动端摄像头进行信息扫描，也可扫描移动端内部存储图片二维码，识别结果将对接平台数据库，并调取该二维码所匹配的联单或危废包装信息。
在进入企业进行检查或者需要查看联单、危废信息时，通过此功能，只要扫描对应的二维码或者电子标签就可以查看到联单的所有信息及每个包装内的废物类型、产生时间、出入库时间、产生企业等。
电子地图
电子地图可实现联单列表查看等功能。
联单列表功能提供用户通过输入联单编号、转移日期、事件类型、联单状态、产废单位、运输单位、接受单位等条件进行联单信息查询。系统以列表形式显示联单相关信息。并可对显示的每条联单信息查看相应轨迹。
一企一档
为管理用户提供辖区内所有产废、经营、转移单位的基础信息（详见企业端信息查询）、业务信息查询（包括转移计划、许可证、电子联单、车辆信息）以及统计分析、电子地图信息查询。
视频信息
管理用户可通过移动端APP，对产生环节、贮存环节、处置环节的视频进行调取查看。
统计分析
平台为管理端用户提供统计分析功能，可以实现危废相关信息的综合汇总、趋势分析、对比分析等。将多个业务中的数据整合汇总，方便管理人员随时全面掌握各类相关业务情况。
数据对接
依托数据共享服务接口与河北省固体废物动态信息监控平台、交管部门危废运输车辆信息进行对接，提供涉市产废单位的基本信息、产废月报信息、联单信息、管理计划信息等，运输单位基本信息、车辆信息等，经营处置单位的基本信息、许可证信息（含处置能力、处置范围）与跨省市转移的联单信息等。
视频数据采集
接入视频管理平台，实现对其辖区内的企业视频接入和管理能力，实现视频汇聚和管理，可调取查看监管的视频图像、分析结果和告警数据。
视频管理平台
视频汇聚
支持依托视频管理平台，通过国标GB28181协议接入，实现企业视频监控数据接入、汇聚和管理（视频接入实施费用由企业自行付费接入）。
实时监控
可实时调阅指定区域、指定企业、指定监控设备、指定通道的视频监控画面，支持多用户对同一图像资源的同时调阅。
实时浏览：可以实时了解到摄像机所在现场的情况。可实时查看现场情况，无需人员到达现场，从而节省人力成本。并及时了解异常情况，提升现场问题的解决效率。同时约束管理区域内人员的行为，起到震慑作用。
视频管理
视频抽取：使用UDP协议来传输视频相对TCP协议更理想。在视频传输抽取时将遵循RTP：实时传输协议、RTCP：控制协议、RTSP：实时流协议。
视频转码：转码本质上是一个先解码，再编码的过程。原始数据以MPEG-2格式的视频压缩文件经网络传输至视频服务器。
视频截取：选择时间节点或预设截取规则，匹配视频文件编码以及时间节点对应图像帧，选择起始时间节点，实现视频与音频的截取操作。
企业视频AI分析结果接入
平台提供标准接口，企业按照标准规范自行接入视频AI分析结果信息，如危废运输车辆车牌识别、出入库行为识别等。
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保定市危险废物智能化环境监管平台网络建设遵循技术先进、稳定实用、结构合理、低成本、易维护的基本原则，规划系统网络的整体构架。本项目依托保定市政务云提供网络基础设施保障。
一、技术先进性
系统所使用的技术符合高新技术的潮流，在满足目前功能和性能要求的前提下，具有前瞻性，在今后较长一段时间内保持一定的技术先进性。
二、安全可靠性
对于保定市危险废物智能化环境监管平台网络建设来说，可靠性也是必须重点考虑的目标。因为随着固体废物信息化监管系统建设的深入，越来越多的业务开展会与专网紧密联系，一旦网络系统出现故障，将会给系统正常的运行带来很大的影响。对于可靠性，有设备的可靠性、也有网络链路的可靠性，都必须综合考虑。
三、系统合理性
网络的合理性包括了传输速率和设备性能等多个方面，在系统设计时，充分考虑系统容量及功能的扩充，方便系统扩容及平滑升级。系统对运行环境具有一定的适应性，不依赖于某一特定型号设备和固定版本的系统软件。
四、经济性
在满足系统功能及性能要求的前提下，尽量降低系统建设成本，采用经济实用的技术和设备，综合考虑系统的建设、升级和维护费用。系统具有向上兼容，向下兼容，配套兼容和前后版本转换等。
五、系统可扩展性
设备的部署和组合能够灵活配置，可扩展性强，扩展性包括设备的扩展性、链路的扩展性、对不同应用系统的扩展性等。
六、易维护性
系统操作简单，实用性高，具有易操作、易维护的特点，系统具有专业的管理维护终端，方便系统维护。并且，系统具备自检、故障诊断及故障弱化功能，在出现故障时，能得到及时、快速的进行自维护。
本平台将基于保定市政务云平台部署，生态环境局及地方固废管理部门通过政务云网络访问平台，移动端用户通过互联网访问，利用政务云网关实现互通。
网络拓扑图如下：
[image: C:\Users\zyf\Pictures\图片3.png]
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本项目安全包括业务信息安全和系统服务安全，根据相关的受侵害客体和对客体的侵害程度，信息系统安全等级预评估为等保二级。
网络安全设计
本项目采用保定市政务云，基于政务云平台提供的基础设施部署应用，主机和网络安全方面可得到有效保障，拟申请主机加固、云防火墙、云堡垒机等服务保障网络安全。
基于网络物理层、网络层、系统层、应用层、管理层安全风险分析，进行各层次网络安全设计。从网络结构、访问控制、安全审计、边界完整性检查、入侵防范、恶意代码防范和网络设备防护的具体内容对整体网络安全防护提出如下要求。
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网络的物理安全风险主要指网络周边环境和物理特性引起的网络设备和线路的不可用，而造成网络系统的不可用。它是整个网络系统安全的前提。如：
· 设备被盗、被毁坏
· 链路老化或被有意或者无意的破坏
· 因电子辐射造成信息泄露
· 设备意外故障、停电
· 地震、火灾、水灾等自然灾害
因此，环保专网在网络安全考虑时，首先要考虑物理安全。例如：设备被盗、被毁坏；设备老化、意外故障；计算机系统通过无线电辐射泄露秘密信息等。
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（1）数据传输风险分析
1、重要数据业务数据泄漏
由于在同级局域网和上下级网络数据传输线路之间存在被窃听的威胁，同时局域网络内部也存在着内部攻击行为，其中包括登录通行字和一些敏感信息，可能被侵袭者搭线窃取和篡改，造成泄密。如果没有专门的软件或硬件对数据进行控制，所有的广域网通信都将不受限制地进行传输，因此任何一个对通信进行监测的人都可以对通信数据进行截取。这种形式的“攻击”是相对比较容易成功的，只要使用现在可以很容易得到的“包检测”软件即可。
2、重要数据被破坏
由于目前尚无安全的数据库及个人终端安全保护措施，还不能抵御来自网络上的各种对数据库及个人终端的攻击。同时一旦不法分子针对网上传输数据作出伪造、删除、窃取、窜改等攻击，都将造成十分严重的影响和损失。存储数据对于政府机关来说极为重要，如果由于通信线路的质量原因或者人为的恶意篡改，都将导致难以想象的后果，这也是网络犯罪的最大特征。
（2）网络边界风险分析
对专网中任意节点来说，其它所有网络节点都是不可信任域，都可能对该系统造成一定的安全威胁。
一方面风险来自于内部，入侵者利用Sniffer等嗅探程序通过网络探测、扫描网络及操作系统存在的安全漏洞，如网络IP地址、应用操作系统的类型、开放哪些TCP端口号、系统保存用户名和口令等安全信息的关键文件等，并采用相应的攻击程序对内网进行攻击。
入侵者通过网络监听等先进手段获得内部网用户的用户名、口令等信息，进而假冒内部合法身份进行非法登录，窃取内部网重要信息。
入侵者通过拒绝服务攻击使服务器超负荷工作，使服务器拒绝系统访问服务甚至系统瘫痪。
另一方面风险来自外部，有必要将公开服务器的外网及内部网络进行必要的隔离，避免网络结构信息外泄；同时还要对外网服务请求加以过滤，只允许正常通信的数据包到达相应主机，其它的请求服务在到达主机之前就应该遭到拒绝。
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系统级的安全风险分析主要针对专网采用的操作系统、数据库、及相关商用产品的安全漏洞和病毒威胁进行分析。专网通常采用的操作系统本身在安全方面考虑较少，服务器、数据库的安全级别较低，存在一些安全隐患。同时病毒也是系统安全的主要威胁，所有这些都造成了系统安全的脆弱性。
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专用网络应用系统中主要存在以下安全风险：对系统的非法访问；用户提交的业务信息被监听或修改；用户对成功提交的业务进行事后抵赖；服务系统伪装，骗取用户口令。
由于专用网络对外提供WWW服务、EMAIL服务、DNS服务等，因此预防外网的非法用户对服务器攻击。下面从身份认证、DNS、WWW、邮件、文件服务等几方面分别加以详细说明：
1、身份认证漏洞
服务系统登录和主机登录使用的是静态口令，口令在一定时间内是不变的，且在数据库中有存储记录，可重复使用。这样非法用户通过网络窃听，非法数据库访问，穷举攻击，重放攻击等手段很容易得到这种静态口令，然后，利用口令，可对资源非法访问和越权操作。
2、DNS服务威胁
DNS域名服务为互联网应用提供了极大的灵活性。几乎所有的网络应用均利用域名服务。但是，域名服务通常为黑客提供了入侵网络的有用信息，如服务器的IP、操作系统信息、推导出可能的网络结构等。
同时，新发现的针对BIND-NDS实现的安全漏洞也开始发现，而绝大多数的域名系统均存在类似的问题。如由于DNS查询使用无连接的UDP协议，利用可测的查询ID可欺骗域名服务器给出错误的主机名-IP对应关系。
3、WWW服务漏洞
网站是政府对外宣传、开展业务的重要基地，也是国家政府上网工程重要组成部分。由于其重要性，理所当然的成为黑客攻击的首选目标之一。
网站经常成为互联网用户访问政府内部资源的通道之一，如通过中间件访问主机系统，通过数据库连接部件访问数据库，利用CGI访问本地文件系统或网络系统中其它资源。Web服务器越来越复杂，其被发现的安全漏洞越来越多。
4、电子邮件系统漏洞
电子邮件为网系统用户提供电子邮件应用。内部网用户可通过拔号或其它方式进行电子邮件发送和接收这就存在被黑客跟踪或收到一些恶意程序、病毒程序等，由于许多用户安全意识比较淡薄，对一些来历不明的邮件，没有警惕性，给入侵者提供机会，给系统带来不安全因素。
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再安全的网络设备离不开人的管理，再好的安全策略最终要靠人来实现，因此管理是整个网络安全中最为重要的一环，尤其是对于一个比较庞大和复杂的网络，更是如此。因此有必要认真分析管理带来的安全风险，并采取相应安全措施。
电子政务按照国家计算机和网络的关于安全管理条例，如《计算站场地安全要求》、《中华人民共和国计算机信息系统安全保护条例》等，制订安全管理制度。
建立全新网络安全机制，必须深刻理解网络并能提供直接的解决方案，因此，最可行的做法是管理制度和管理解决方案的结合。
1、安全平台模型
对于实现平台的安全建设策略，主要可以通过管理，评估，检测和防止4点来概括。
其中，安全制度管理包括了管理制度与管理手段，如审计措施等；
安全技术管理是指包括设备管理、网络管理、系统管理（包括中间件）、应用管理和用户管理等在内的综合管理系统；
安全措施分别从物理安全、网络安全、系统安全、应用安全四个层次上进行，每一安全措施根据不同的风险采取不同的应对措施。
2、安全对策
安全体系的建立应充分地分析信息系统的特点及潜在的风险，参照国际上先进安全体系理论以及现有的安全标准规范，尽量采用有自主知识产权和经权威部门认证的国内安全产品，构筑整体的安全保障环境。
平台的网络及应用系统建成后，特点是网络规模大、结构清晰、应用系统丰富、安全性要求相对高。总体来说应从设施物理层安全、网络层安全、主机系统安全、应用系统安全、系统容灾、安全审计及安全管理制度等角度分析和建立安全防护体系。
（1）物理层安全对策
保证计算机信息系统各种设备的物理安全是整个计算机信息系统安全的前提。物理安全是保护计算机网络设备、设施以及其它媒体免遭地震、水灾、火灾、环境事故以及人为操作失误或错误及各种计算机犯罪行为导致的破坏过程。主要包括以下几方面：
环境安全：对系统所在环境的安全保护，如区域保护和灾难保护；
设备安全：包括设备的防盗、防毁、防电磁信息辐射泄漏、抗电磁干扰及电源保护等；
介质安全：包括媒体数据的安全及媒体本身的安全。为保证网络的正常运行，在物理安全方面应采取如下措施：
产品保障方面：指产品采购、运输、安装等方面的安全措施。
运行安全方面：网络中的设备，特别是安全类产品在使用过程中，必须能够从生成厂家或供货单位得到迅速的技术支持服务；一些关键设备和系统，应设置备份系统。
防电磁辐射方面：所有重要涉密的设备都需安装防电磁辐射产品。
保安方面：针对防盗、防火、网络系统所有网络设备、计算机、安全设备的安全防护等方面。
（2）网络层安全对策
基于专网互连互通的特点，从网络层次考虑，设计将网络系统设计成一个支持不同级别用户或用户群的安全网络，该网在保证系统内部网络安全的同时，还实现与互联网的安全互连。具体而言，采用下面的安全措施实现网络系统的安全。
内网与互联网门户之间信息传输的安全，可通过安全设备（网闸）实现环保专网与互联网之间的安全隔离。
（3）系统层安全对策
· 操作系统安全
操作系统是应用软件和服务运行的公共平台，操作系统安全漏洞是网络入侵的重要因素。因此，首先必须选择安全的操作系统平台。
对于重要的服务器系统，应该选择安全级别更高的操作系统，或者通过改造操作系统达到B1级以上，即实现强制型访问控制功能；具备强制用户人证机制（比如一次性口令或基于公钥的证书认证），不在网络中明码传输口令或密钥。
特别值得注意的是，操作系统设计上的安全级别并不能保证系统在实现和配置上的没有安全漏洞，因此，操作系统的安全必须和下文中介绍的系统安全管理手段相结合。
另外还需说明的是，除了系统管理员以外，绝大多数用户是通过运行在服务器操作系统之上的应用系统来访问信息的，因此，操作系统安全设计的目标在于防止黑客入侵系统和非授权的访问，业务信息的保密应该主要有应用系统完成。
· 应用软件和数据库系统安全
软件的使用需要经过有关部门的认证，从网络下载的免费软件不经过检查与批准一律不许使用。
数据库系统必须具备用户认证、基于角色或用户组、数据视图的访问控制功能，防止入侵者越过应用系统的控制直接访问数据库。
为了防止万一操作系统或应用系统被攻破，使得入侵者能够直接访问数据库，对于机密字段，可以考虑在数据存储/读取时加密/解密。但是由于对性能和管理的影响，数据库字段的加密一定要慎重考虑。
· 系统安全管理和系统病毒防范
计算机系统设计上的安全不能防止系统实现或配置中存在的漏洞。事实上，系统的漏洞多数发生在系统的实现和配置阶段。系统的安全管理主要活动包括：
系统脆弱性检测与打补丁，定期扫描系统的安全漏洞，及时联系操作系统厂商和国内外安全事件协调中心，弥补操作系统设计上的安全漏洞。
用户管理，包括口令调协、用户环境、授权管理等。
系统服务管理和环境设置管理。
主机系统定期检查系统的审计记录，分析可能的入侵或入侵企图。在现可疑的异常的系统状态或可疑的用户行为时，立即向管理员告警。
病毒防范是系统安全管理的一项重要内容。实时地监测、定期的扫描与杀除病毒；通过厂商及时更新病毒特征码库，跟踪最新病毒。
· 应用系统安全对策
应用系统面临的主要安全威胁是因非授权的数据访问而造成的信息泄密和内部人员滥用权力、有意犯罪。应用系统安全设计的主要目标是保证信息的保密性与完整性，主要依赖认证、加密、访问控制、数字签名等安全服务来完成。
应用系统主要做如下安全设置：本地认证，登录双向身份认证（包括数字证书验证，私钥签名验证），权限控制，数据的数字签名与认证等。
（4）系统容灾对策
对于一个大型计算机网络和分布式应用系统，精确计算分配系统可靠性指标十分复杂，涉及到端系统、互联设备、物理线路等各个层次的各种实体，一般需要考虑平均无故障时间(MTBF)、平均故障时间(MTTF)、平均故障修复时间(MTTR)，和可用性(Availability)四项指标。采用最终用户可用性指标来衡量整个系统的可靠性，是一种简便易行，便于工程测量的方法。
为了保证系统的安全可靠，除了场地、环境安全应遵循的有关标准外，建议采取以下容错容灾措施：
· 选用高可靠性的计算机系统和网络设备，重要的服务器系统和网络中心的关键设备都实现了硬件或配件冗余，具备容错功能。
· 数据备份，可对系统和重要数据定期或实时备份。
（5）安全审计对策
安全审计是一个安全的网络必须支持的功能特性，审计是记录用户使用计算机网络系统进行所有活动的过程，它是提高安全性的重要工具。它不仅能够识别谁访问了系统，还能指出系统正被怎样地使用。对于确定是否有网络攻击的情况，审计信息对于确定问题和攻击源很重要。同时，系统事件的记录能够更迅速和系统地识别问题，并且它是后面阶段事故处理的重要依据，为网络犯罪行为及泄密行为提供取证基础。另外，通过对安全事件的不断收集与积累并且加以分析，有选择性地对其中的某些站点或用户进行审计跟踪，以便对发现或可能产生的破坏性行为提供有力的证据。
一个功能较完备的安全审计系统具体而言，应由三个层次组成，分别是：
· 网络层层次的安全审计：主要利用防火墙的审计功能、网络监控与入侵检测系统来实现。
· 系统的安全审计：主要是利用各种操作系统和应用软件系统的审计功能实现。包括，用户访问时间、操作记录、系统运行信息、资源占用等。
· 对信息内容的安全审计。
采用各层次的安全审计措施是网络安全系统的重要组成部分，而对审计数据的维护是其重要内容之一。建议网络系统建立安全审计中心或审计小组，对所有各层次的审计数据进行统一处理与管理。
（6）安全管理对策
管理性和技术性的安全措施是相辅相成的，在对技术性措施进行设计的同时，必须考虑安全管理措施。因为诸多的不安全因素恰恰反映在组织管理和人员使用方面，而这又是计算机网络安全所必须考虑的基本问题，所以应引起各计算机网络应用部门领导的重视。
随着安全工程的规划与实施，必须建立健全一套自上而下的安全组织机构、管理有关的规章制度与系统安全工程层次结构相对应，安全组织结构也采用分层结构。建议指定专门机构和人员，负责全网所有日常安全管理活动，主要职责有：
· 监视系统运行和安全告警信息
· 系统各个层次审计与日志信息的常规分析
· 安全设备的常规设置与维护
· 安全策略的规划、制定与实施
· 安全事件的处理等
应用安全设计
软件安全主要依托于政务云平台提供的相关操作系统、数据库软件、日志管理、WEB应用防护等，对身份鉴别、访问控制、安全审计等方面提出如下要求。
[bookmark: _Toc283743650]身份鉴别
（1）基本要求
应提供专用的登录控制模块对登录用户进行身份标识和鉴别；
应提供登录失败处理功能，可采取结束会话、限制非法登录次数和自动退出等措施； 
应启用身份鉴别、用户身份标识唯一性检查、用户身份鉴别信息复杂度检查以及登录失败处理功能，并根据安全策略配置相关参数；
应提供用户身份标识唯一和鉴别信息复杂度检查功能，保证应用系统中不存在重复用户身份标识，身份鉴别信息不易被冒用； 
应对同一用户采用两种或两种以上组合的鉴别技术实现用户身份鉴别。
（2）实现方式
集成身份认证系统，保证用户的合法性。系统内的每个角色有可靠的身份识别，访问权限控制，防止对信息的非法使用、调阅、修改和破坏。
信息在存储和传送过程中采取加密保护。
具有防非法修改和防静态分析等自身防护功能。
采取应用系统运行日志、应用系统操作日志、系统运行监控和故障报警等手段，加强对系统运行进行监控
提供专用的登录控制模块对登录用户进行身份标识和鉴别。包括登录认证、长时间未操作提示、错误登录提示等。利用SESSION技术实现当其空闲操作的时间超过规定值(通常为l0min以内)后，在该用户需要执行其它操作之前，对该用户重新进行身份鉴别，要求重新登录。系统提醒SESSION（空闲操作的时间超过规定值）时间，并自动限制用户设置时间在l0min以内。
提供登录失败处理功能，可采取结束会话、限制非法登录次数和自动退出等措施。系统提供设置“允许用户失败登录次数”功能，，并自动控制用户设置次数小于等于五次。并提供设置：“用户失败登录次数达到设定值时，选择操作选项，包括：1）禁止使用该程序（登录）；2）延长一定时间后再允许登录，并可以设置延长的具体时间”。
提供用户身份标识唯一和鉴别信息复杂度检查功能，保证应用系统中不存在重复用户身份标识，身份鉴别信息不易被冒用。管理员设置标识符规则（标识符规则可由用户确定，包括长度、组成等），系统自动生成标准符，标识符一经生成就不能修改和删除，管理员每次设置的标识符规则不同相同，以确保标识符的唯一性。同时，系统不提供标识符真正从系统中物理删除，只是提醒将该标识符标记为删除状态。非认证用户无法设置标识符规则和生成标识符。
[bookmark: _Toc283743651]访问控制
（1）基本要求
应提供访问控制功能控制用户组/用户对系统功能和用户数据的访问；
应由授权主体配置访问控制策略，并严格限制默认用户的访问权限；
应提供访问控制功能，依据安全策略控制用户对文件、数据库表等客体的访问；
访问控制的覆盖范围应包括与资源访问相关的主体、客体及它们之间的操作；
应授予不同帐户为完成各自承担任务所需的最小权限，并在它们之间形成相互制约的关系；
应具有对重要信息资源设置敏感标记的功能；
应依据安全策略严格控制用户对有敏感标记重要信息资源的操作。
（2）实现方式
提供访问控制功能控制用户组/用户对系统功能和用户数据的访问由授权主体配置访问控制策略，并严格限制默认用户的访问权限，系统提供系统数据是否涉密属性设置功能，并提供强制访问涉密数据控制策略，包括无、只读、读写。
提供访问控制功能，依据安全策略控制用户对文件、数据库表等客体的访问。
访问控制的覆盖范围包括与资源访问相关的主体、客体及它们之间的操作；
授予不同帐户为完成各自承担任务所需的最小权限，并在它们之间形成相互制约的关系；利用应用支撑平台的统一用户管理服务，可以实现角色的设置及角色权限授予、回收。系统默认拥有系统管理人员（系统管理员、安全保密管理员、安全审计员），系统用户（重要、一般等）三类角色。
[bookmark: _Toc283743652][bookmark: _Toc283743653]安全审计设计
（1）基本要求
应提供覆盖到每个用户的安全审计功能，对应用系统重要安全事件进行审计；
应保证无法单独中断审计进程，无法删除、修改或覆盖审计记录； 
审计记录的内容至少应包括事件的日期、时间、发起者信息、类型、描述和结果等； 
应提供对审计记录数据进行统计、查询、分析及生成审计报表的功能。
（2）实现方式
通过部署网络与数据库审计系统，并结合集中安全管理平台审计功能，综合实现主机安全审计要求。
[bookmark: _GoBack]安全审计范围至少覆盖应用中间件、数据库及系统本身的身份鉴别、访问控制、数据完整性、数据库维护等功能。审计记录信息包括被审计对象、时间、审计人、具体操作，能对安全事件的事后追查提供足够的信息。
安全审计与身份鉴别、访问控制、数据完整性等安全功能的设计紧密结合，并为下述可审计事件产生审计记录：
审计功能的启动和关闭：记录审计功能的启动和关闭时间、操作人员、是否成功、故障编号等；
系统内用户增加、删除：记录用户增加、删除时间、操作人、操作是否成功、故障编号等；
用户权限的更改：记录用户权限更改的时间、更改人、更改值、是否成功、故障编号等；
系统管理员、系统安全员、审计员和一般操作员所实施的操作：记录操作员类型、操作员编号、操作、操作时间、是否成功、故障编号等；
其它与系统安全有关的事件或专门定义的可审计事件：系统提供审计对象和审记事件的定义，以及审计记录信息的定义，并提供标准的开发接口，便于扩展开发。
审记系统采用松偶合设计技术，数据与采集功能独立，当审计系统出现异常时，存储的审计记录不会受到影响。系统审计记录保存周期默认大于等于六个月（用户可以自行设置，但系统会限制其设置周期），在小于六个月时，系统不提供用户对审计记录的清空和删除功能。
通讯完整性、保密性
（1）基本要求
应采用约定通信会话方式的方法保证通信过程中数据的完整性； 
应采用商用密码管理要求的技术保证数据完整； 
应对通信过程中的完整的通信过程加密。
（2）实现方式
采用约定通信会话方式的方法保证通信过程中数据的完整性；
采用MD5单向加密密码技术保证通信过程中数据的完整性；
通信双方建立连接之前，应用系统利用密码技术进行会话初始化验证；
对通信过程中的整个报文或会话过程采用MD5单向加密密码技术进行加密。
[bookmark: _Toc283743655]剩余资源保护和控制
（1）基本要求
应保证用户鉴别信息所在的存储空间被释放或再分配给其他用户前得到完全清除，无论这些信息是存放在硬盘上还是在内存中； 
应保证系统内的文件、目录和数据库记录等资源所在的存储空间被释放或重新分配给其他用户前得到完全清除； 
（2）实现方式
通过对应用系统和数据库在系统开发时的安全代码设计实现。
保证用户鉴别信息所在的存储空间被释放或再分配给其他用户前得到完全清除，无论这些信息是存放在硬盘上还是在内存中；
保证系统内的文件、目录和数据库记录等资源所在的存储空间被释放或重新分配给其他用户前得到完全清除
当应用系统的通信双方中的一方在一段时间内未作任何响应，用户可以设置多少秒后，另一方应能够自动结束会话；
能够对系统的最大并发会话连接数进行限制；
能够对单个帐户的多重并发会话进行限制。
能够对一个时间段内可能的并发会话连接数进行限制
能够对一个访问帐户或一个请求进程占用的资源分配最大限额和最小限额
能够对系统服务水平降低到预先规定的最小值进行检测和报警，如审计日志空间不足提醒等。
[bookmark: _Toc283743656]软件容错
（1）基本要求
在故障发生时，应用系统应能够继续提供一部分功能，确保能够实施必要的措施； 
应提供数据有效性检验功能，保证通过人机接口输入或通过通信接口输入的数据格式或长度符合系统设定要求； 
应提供自动保护功能，当故障发生时自动保护当前所有状态，保证系统能够进行恢复。
（2）实现方式
在故障发生时，应用系统能够继续提供一部分功能，如非登录用户的公共功能。能够实施必要的措施
提供数据有效性检验功能，保证通过人机接口输入或通过通信接口输入的数据格式或长度符合系统设定要求；
采用集群技术和备份技术，提供自动保护功能，当故障发生时自动保护当前所有状态，保证系统能够进行恢复。
软件程序应当能够自动保护当前所有状态，保证系统能够进行恢复，例如记录故障发生时的系统状态功能（系统状态的快照），便于事后分析故障原因。
在程序开发时通过安全编程实现。
数据安全与备份
[bookmark: _Toc207513573][bookmark: _Toc247972048][bookmark: _Toc203307893][bookmark: _Toc283743658][bookmark: _Toc204333083][bookmark: _Toc204333084][bookmark: _Toc203307894][bookmark: _Toc207513574][bookmark: _Toc247972049]数据完整性
（1）基本要求
应能够检测到重要用户数据在传输过程中完整性受到破坏； 
应能够检测到鉴别信息和重要业务数据在传输过程中完整性受到破坏； 
应能够检测到系统管理数据、鉴别信息和重要业务数据在传输过程中完整性受到破坏，并在检测到完整性错误时采取必要的恢复措施； 
应能够检测到系统管理数据、鉴别信息和重要业务数据在存储过程中完整性受到破坏，并在检测到完整性错误时采取必要的恢复措施。
（2）实现方式
通过使用Hash校验的方法确保数据的完整性；
传输过程的完整性受到损坏则采取数据重传的机制；
对于存储的数据则应采取多个备份的方式，防止单一数据损坏造成的损失。
[bookmark: _Toc283743659][bookmark: _Toc247972050][bookmark: _Toc204333085][bookmark: _Toc207513575][bookmark: _Toc203307895]数据保密性
（1）基本要求
应采用加密或其他保护措施实现鉴别信息的存储保密性； 
应采用加密或其他有效措施实现系统管理数据、鉴别信息和重要业务数据传输保密性； 
应采用加密或其他保护措施实现系统管理数据、鉴别信息和重要业务数据存储保密性。
（2）实现方式
无论在身份验证阶段还是数据传输阶段都使用加密的形式传输数据；
对存储的重要数据需要采取加密手段进行保存；
对于本身就是加密方式存储和使用的数据，在传输过程中可以适当降低对传输过程中加密的要求。
[bookmark: _Toc283743660]备份恢复
（1）基本要求
应能够对重要信息进行备份和恢复；
应提供关键网络设备、通信线路和数据处理系统的硬件冗余，保证系统的可用性； 
应提供本地数据备份与恢复功能，完全数据备份至少每天一次，备份介质场外存放； 
应采用冗余技术设计网络拓扑结构，避免关键节点存在单点故障； 
应提供主要网络设备、通信线路和数据处理系统的硬件冗余，保证系统的高可用性。
（2）实现方式
对于网络设备、通信系统等的备份以及避免网络拓扑结构中关键节点的单点故障，通过硬件冗余等方式实现；
数据备份设计通过部署备份系统和备份软件实现。
主机安全设计
依托保定市政务云机房等保要求，在此基础上进行安全设计。
主机安全指环境统计直报系统运行的服务器的安全，对主机的身份鉴别、访问控制、安全审计、入侵检测、恶意代码防范、剩余信息保护和资源控制等提出了如下要求。
[bookmark: _Toc283743643]身份鉴别
（1）基本要求
应对登录操作系统和数据库系统的用户进行身份标识和鉴别； 
操作系统和数据库系统管理用户身份标识应具有不易被冒用的特点，口令应有复杂度要求并定期更换； 
应启用登录失败处理功能，可采取结束会话、限制非法登录次数和自动退出等措施；当对服务器进行远程管理时，应采取必要措施，防止鉴别信息在网络传输过程中被窃听； 
应为操作系统和数据库系统的不同用户分配不同的用户名，确保用户名具有唯一性；应采用两种或两种以上组合的鉴别技术对管理用户进行身份鉴别。
（2）实现方式
通过内网、外网分离部署，使外部用户无法访问内网的核心数据。
[bookmark: _Toc204333076][bookmark: _Toc203307886][bookmark: _Toc207513566][bookmark: _Toc283743644][bookmark: _Toc247972041]访问控制
（1）基本要求
应提供访问控制功能控制用户组/用户对系统功能和用户数据的访问； 
应由授权主体配置访问控制策略，并严格限制默认用户的访问权限； 
应提供访问控制功能，依据安全策略控制用户对文件、数据库表等客体的访问； 
访问控制的覆盖范围应包括与资源访问相关的主体、客体及它们之间的操作； 
应授予不同帐户为完成各自承担任务所需的最小权限，并在它们之间形成相互制约的关系； 
应具有对重要信息资源设置敏感标记的功能； 
应依据安全策略严格控制用户对有敏感标记重要信息资源的操作。
（2）实现方式
通过集成统一的身份认证系统，并与应用系统自身访问控制权限配置相结合，实现该项技术要求。
[bookmark: _Toc283743645]安全审计
（1）基本要求
审计范围应覆盖到服务器和重要客户端上的每个操作系统用户和数据库用户；
审计内容应包括重要用户行为、系统资源的异常使用和重要系统命令的使用等系统内重要的安全相关事件；
审计记录应包括事件的日期、时间、类型、主体标识、客体标识和结果等；
应保护审计记录，避免受到未预期的删除、修改或覆盖等；
应能够根据记录数据进行分析，并生成审计报表；
应保护审计进程，避免受到未预期的中断；
（2）实现方式
应当通过部署网络与数据库审计产品，并结合集中安全管理平台的审计功能，实现主机安全审计要求。
[bookmark: _Toc283743646]入侵检测
（1）基本要求
操作系统应遵循最小安装的原则，仅安装需要的组件和应用程序，并通过设置升级服务器等方式保持系统补丁及时得到更新； 
应能够检测到对重要服务器进行入侵的行为，能够记录入侵的源IP、攻击的类型、攻击的目的、攻击的时间，并在发生严重入侵事件时提供报警； 
应能够对重要程序的完整性进行检测，并在检测到完整性受到破坏后具有恢复的措施。
（2）实现方式
通过部署配置入侵检测系统实现。
[bookmark: _Toc283743647][bookmark: _Toc247972045][bookmark: _Toc207513570][bookmark: _Toc204333080][bookmark: _Toc203307890]恶意代码防范
（1）基本要求
应安装防恶意代码软件，并及时更新防恶意代码软件版本和恶意代码库；
主机防恶意代码产品应具有与网络防恶意代码产品不同的恶意代码库；
应支持防恶意代码的统一管理。
（2）实现方式
通过部署主机与网络防恶意代码产品，即防病毒系统和边界病毒防护产品实现。
[bookmark: _Toc283743648]剩余信息保护和资源控制
（1）基本要求
应通过设定终端接入方式、网络地址范围等条件限制终端登录；
应根据安全策略设置登录终端的操作超时锁定；
应能够对一个访问帐户或一个请求进程占用的资源分配最大限额和最小限额；
应对重要服务器进行监视，包括监视服务器的CPU、硬盘、内存、网络等资源的使用情况；
应能够对系统的服务水平降低到预先规定的最小值进行检测和报警；
应保证操作系统和数据库系统用户的鉴别信息所在的存储空间，被释放或再分配给其他用户前得到完全清除，无论这些信息是存放在硬盘上还是在内存中；
应确保系统内的文件、目录和数据库记录等资源所在的存储空间，被释放或重新分配给其他用户前得到完全清除；
应限制单个用户对系统资源的最大或最小使用限度。
（2）实现方式
通过对主机操作系统和数据库进行必要的安全配置和安全加固进行剩余信息保护；
通过对主机操作系统和数据库进行安全监控实现资源控制。
[bookmark: _Toc97654074]运维及其它系统建设方案
本项目包含合同签订后一年期间的免费维护、系统更新、运维保障内容，由系统厂家提供。
项目的运维内容主要包括业务运行咨询、数据维护、软件平台维护。
业务运行咨询主要指使用本应用系统的各种使用诉求。
数据维护主要指危废监管平台与其他应用系统之间的数据交换，确保不同应用间数据的同步和交换通道的畅通。
软件维护包括危废监管平台在运行期发现的各种与需求不相符的问题的修改等改正性维护；在运行过程中因为新的软、硬件配置或数据格式变化而带来应用软件的修改等适应性维护；以及因为在软件使用过程中，提出新的功能与性能要求而进行的应用软件修改的完善性维护。
运维机构
技术保障工作由保定市环境信息中心负责。
运行维护管理制度
本项目建成后的运行管理实行项目建设单位负责制。确立项目运行维护机构，制定和完善相应的管理制度，加强云支撑平台、业务系统、数据交换的日常运行和维护管理，落实运行维护费用。对建成项目进行信息安全风险评估，检验其网络和信息系统对安全环境变化的适应性及安全措施的有效性，保障信息安全目标的实现。
为确保系统的正常运行，必须建立从系统到资金到人员等各方面的管理规定，作为确保系统正常运行的软环境，至少应包括下列内容：
确保数据采集渠道和建立数据管理制度，确保数据来源稳定，接收有固定人员，审核有规定程序，录入有规定时间，使用有安全保障；建立系统数据备份管理制度，实行数据定期备份，确保系统破坏后能立即得到恢复；建立系统维护制度，确保系统操作正确，监控非法操作行为，避免系统受到不应该的攻击；建立系统应急预案，确保系统在紧急情况下保持业务连续性；建立维护资金保障制度，确保一定的维护投入，促进系统的更新、升级。
[bookmark: _Toc97654075]系统软硬件配置及部署方案
按照市里集约化建设原则，系统部署在市里统一提供的政务云平台。
根据平台建设内容评估，考虑到性能响应，在 2台应用服务器同时部署应用服务作为负载，当用户访问量过大时，2台服务器平均分配。
申请政务云资源如下：
	服务器名称
	数量
	操作系统要求
	CPU数量
	内存(GB)
	磁盘空间(GB)

	应用服务器
	2
	CentOS7
	8
	16
	200

	缓存数据库服务器
	1
	CentOS7
	8
	16
	200

	数据库服务器
	2
	Windows Server 2012 Standard X64 Edition
	32
	64
	1024



根据《保定市政务云服务平台云资源申请表》，申请政务云服务如下：
	申请业务类型
	操作系统要求

	一般云服务
	· 云服务器
· 云存储
· 云备份
· 操作系统
· 数据库系统

	网络接入
	· 互联网IP
· 互联网带宽

	主机和网络安全
	· 主机加固
· 云防火墙
· 云堡垒机

	WEB应用安全
	· 网页防篡改
· WAF防护




[bookmark: _Toc97654076]节能、环保、消防、职业安全卫生
本项目为软件系统的研发，不涉及环境影响和环保措施、消防措施、职业安全和卫生措施。基于安全系统实现终端电脑的关机管理控制，实现节能环保。
[bookmark: _Toc97654077]项目组织机构与人员
[bookmark: _Toc97654078]项目领导机构
项目总指挥：肖宝元
项目负责人：董三忠
保定市生态环境局高度重视保定市危险废物智能监控平台的各项建设工作。保定市生态环境局肖宝元同志任领导小组组长。负责统筹系统建设工作，保定市生态环境局固体废物与化学品处负责项目实施工作，保定市生态环境局固管中心，负责系统的维护管理、应用工作，其他各分局及所涉及到的各处室按照职责分工、协同配合做好相关应用工作。
[bookmark: _Toc97654079]项目实施机构
在项目领导小组下设办公室，作为具体组织实施的常务执行机构。项目办公室设在牵头单位保定市生态环境局，执行项目日常管理，负责协调项目相关的资源，确保项目的顺利开展；定期召开项目工作会，向项目领导小组汇报项目进展情况和重大事项；同时负责与工程技术合作单位进行沟通、协调和督办等具体工作。在正确领会领导小组的指导思想的基础上，做出具有一定前瞻性、示范意义、可操作的总体设计方案，同时对于各个具体实施方案进行审核和评价，对项目中出现的问题及时向领导小组汇报，并提出可行的解决方案。
[bookmark: _Toc97654080]项目验收机构
项目建设完成后，承担单位保定市生态环境局组织进行项目验收工作。
保定市生态环境局组织专家小组、建设方组成项目验收机构，结合建设方案对项目进行验收。
[bookmark: _Toc97654081]运行维护机构
本项目规划的系统运行维护管理机构包括管理运维组、专家小组、建设方。
管理运维组：主要任务是决策和协调，确定定位、方向、组织与政策策略等方面的重大问题。
专家小组：主要负责规划方案讨论、审议，参与标准制定和信息资源整合等复杂工作的评审，项目建设过程的质量评审和管理、维护过程中疑难问题的解决等。
建设方：对整个系统的技术基础、框架和规范设计等都具有良好的技术优势，可以在系统管理维护上提供技术支持和培训等工作。
[bookmark: _Toc97654082]技术力量和人员配置
保定市生态环境局固体废物与化学品处1名技术人员，负责系统的运营管理管理、应用设计分布工作，固废管理中心2名人员负责本局的系统维护管理、应用工作。按照职责分工、协同配合做好相关应用工作。
[bookmark: _Toc97654083]人员培训
为了高质量进行保定市危险废物智能化环境监管平台建设，并保证项目建成后充分发挥效益，必须对管理人员、技术人员和系统应用人员进行培训。
[bookmark: _Toc97654084][bookmark: _Toc81322772]项目管理培训
培训内容包括项目管理的基本原理、项目集成管理、项目范围管理、项目时间管理、项目成本管理、项目质量、项目风险管理等，培训目标是保证项目管理人员对项目管理知识有比较全面、深刻地了解，并能把这些知识应用到项目管理中，确保工程建设在可控的范围下进行。
[bookmark: _Toc97654085][bookmark: _Toc81322773]系统建设与日常维护培训
培训是保障系统建设、实施、运行、维护、扩展的重要工作。为使本项目所包含的各系统能够顺利的实施、使用、维护和管理，针对性的制定相关人员的培训计划，主要包括对系统日常操作人员进行系统操作培训，对系统管理人员进行应用系统管理及培训维护等，确保用户对软硬件系统有足够的了解和熟悉，能够独立进行日常运行、管理和维护。
培训基本内容包括：
系统的组成和功能实现；
系统管理、维护、使用；
系统部署安装配置及程序维护；
系统运行平台管理与维护；
系统软件结构、功能、数据结构；
根据使用人员的情况进行的计算机基础知识培训；
与使用人员相对应的系统模块的功能培训和操作培训。
[bookmark: _Toc97654086]项目实施进度
[bookmark: _Toc97654087]项目建设期
项目建设的工期为2022年4月-6月。
为保障项目能够如期按照实际情况完成工作任务，计划将本项目的实施分为五个阶段：第一阶段为项目启动阶段、第二阶段为项目设计阶段、第三阶段为项目实施阶段、第四阶段为项目试运行阶段、第五阶段为项目验收阶段。 
项目总体周期是90个日历天，详细工期计划安排如下：
	项目实施计划表

	序号
	项目
	年
	2022

	
	
	月
	4
	5
	6

	
	
	周
	1
	2
	3
	4
	1
	2
	3
	4
	1
	2
	3
	4

	1
	业务调研和需求分析
	　
	　
	　
	　
	　
	　
	　
	　
	　
	　
	　
	　

	2
	框架设计和深化设计
	　
	　
	　
	　
	　
	　
	　
	　
	　
	　
	　
	　

	3
	应用软件系统开发
	　
	　
	　
	　
	　
	　
	　
	　
	　
	　
	　
	　

	4
	软件测试
	　
	　
	　
	　
	　
	　
	　
	　
	　
	　
	　
	　

	5
	系统试运行
	　
	　
	　
	　
	　
	　
	　
	　
	　
	　
	　
	　

	6
	技术培训
	　
	　
	　
	　
	　
	　
	　
	　
	　
	　
	　
	　

	7
	项目验收
	　
	　
	　
	　
	　
	　
	　
	　
	　
	　
	　
	　



[bookmark: _Toc97654088]实施安排计划
(1) 建立详细的项目进度计划
在整体项目进度计划的基础上，制定详细的项目进度计划。内容包括项目进度时间节点、严格时间节点、机动时间节点，项目各部分进度时间节点、严格时间节点、机动时间节点。
(2) 建立进度信息沟通网络机制
建立一套完整的进度信息沟通机制。建设机构进度控制人员随时对项目建设进度情况进行检查，按项目进度完成度形成报告送达至项目管理机构。
(3) 建立进度计划实施中的检查分析机制
进度控制人员负责进度计划实施中的检查分析。检查分析是保障进度的重要环节，分析项目进度是后续进度计划制定的依据，是整体把握项目进度的前提条件。
(4) 建立进度协调会议制度
项目控制人员制定进度协调会议制度，内容包括协调会议举行的时间、地点，协调会议的参加人员。协调会议形成会议报告送达至项目管理机构。
[bookmark: _Toc97654089]投资估算和资金来源
[bookmark: _Toc97654090]投资估算的有关说明
本项目投资估算依据如下：
（1）《国家政务信息化项目建设管理办法》（国办发〔2019〕57号）；
（2）《电子建设工程概（预）算编制办法及计价依据》（HYD41-2015）；
（3）《电子建设工程预算定额》（HYD41-2015）；
（4）河北省《软件开发项目造价评估规范》；
（5）国家及地方其他有关投资估算规定和取费标准。
[bookmark: _Toc97654091]总投资估算
本项目预算投资为94.93万元，投资估算清单如下：
	序号
	建设内容
	总价（元）

	1
	数据支撑平台
	320797

	2
	危废全生命周期监管
	96333

	3
	移动端APP
	52372

	4
	综合管理子系统
	35000

	5
	支撑平台
	374798

	6
	等保测评
	70000



[bookmark: _Toc97654092]资金来源与落实
项目已列入市财政预算资金保障计划。项目资金来源于市级财政。
[bookmark: _Toc97654093]效益与风险分析
[bookmark: _Toc97654094]经济效益分析
（1）提高固体废物管理效能，降低管理成本
保定市危险废物智能化环境监管平台打造了更为严格、精细的危险废物全过程智能监管体系，为生态环境部门真实、细致、及时、动态地掌握危险废物产生、转移、处置情况提供了先进智能的技术手段，为领导决策提供了辅助支持，使危险废物管理事业上升了一个台阶，提高了危险废物管理效能，降低了管理成本。
（2）转变固体废物监管重点，减少治理成本
保定市危险废物智能化环境监管平台建设避免环境监管工作重点放到末端治理上，由以前的“坐等上门”变为现在的“主动发现”，使问题、矛盾发现和处理的关口前移，帮助管理部分从源头预防，减少政府环保危险废物污染治理资金投入。
[bookmark: _Toc97654095]社会效益分析
（1）创新了固体废物管理服务模式
保定市危险废物智能化环境监管平台建设充分利用现代物联网技术，集成视频监控、智能称重设备等技术，实现对固体废物（危险废物）产生、贮存、转移、利用、处置全过程进行可视化行为监管，实时掌握危险废物运行状态，创新了危险废物管理服务新模式，实现了危险废物规范化管理。
（2）强化了固体废物环境风险防范
基于利用智能数据分析技术，对企业的申报数据、转移数据、视频抓拍、接收入库、处置台账等数据进行联机综合分析，加强了固体废物（危险废物）薄弱管理环境识别，切断非法转移、贩卖、排放、倾倒、处置危险废物的利益链条，强化了危险废物环境风险防范，有效遏制非法转移、排放、倾倒、处置危险废物案件多发态势。
[bookmark: _Toc97654096]项目风险与风险对策
[bookmark: _Toc81322787][bookmark: _Toc97654097]项目风险
政策风险
政策风险是项目建设过程中无法避免的，相关的政策法规不够完善和健全，无法及时跟进信息化发展的速度，会在很大程度上制约信息化建设的开展和实施，关键是根据实际情况，在项目建设中充分考虑到相关因素，制订切实可行的策略，以尽可能减少因为政策因素而产生的不利影响。
业务风险
在项目实施过程中，由于业务研究不透彻或业务发生变化（如业务流程改变、业务管理政策变化等）可能产生一定风险。
由于服务涵盖多部门、多业务，信息共享平台建设涉及面广、任务重、时间紧、要求高，本项目在前期调研过程中将充分依托相关部门业务与技术支持单位，尽可能了解各管理单位的业务需求，并对有关业务流程进行优化和规范。在业务流程设计过程中，具体情况具体分析，满足不同层次、不同部门的实际需要。应用系统规划将对管理核心业务需求进行提炼，分析归纳出具有共性特征的基础系统功能和具有个性特征的专项系统功能，以此作为项目核心系统业务组件设计的基础，满足业务管理的要求。
此外，本项目应用系统建设采用可扩展性原则，尽可能考虑未来业务需求可能发生的变更，在系统设计策略和系统架构设计中采用系统间松耦合的设计原则，把系统的可扩展性放在重要地位。
管理风险
管理风险主要包括项目管理的基本原则使用不当，计划草率、质量差，进度和资源配置不合理等。
技术风险
技术风险主要包括方案风险和设备软件选型风险。
方案风险也就是路径风险，通过选择什么道路，从哪里入手来进行建设，确定进行各功能模块建设的先后顺序。方案风险实际决定了项目的整个战略成败。
由于目前各种软硬件产品非常多，不同应用平台和不同的开发工具，甚至不同的硬件集成，都将决定平台信息系统未来的效率、维护成本和转移成本，一旦软件选型和设备选择不好，必将导致将来的维护成本非常高，转型困难或更新换代风险的增加，限制长远发展。
在项目建设之前，对项目进行充分分析论证，尽可能采用较为成熟的技术方案。在软件和设备选型中，相关技术人员要及早介入，要坚持先进性和可靠性相结合的原则，选择高性价比的产品。
安全风险
《国家信息化领导小组关于加强信息安全保障工作的意见（中办发〔2003〕27号）》、《国家网络与信息安全协调小组关于开展信息安全风险评估工作的意见（国信办〔2006〕5号）》等相关文件都明确提出信息安全风险评估的必要性，及对信息安全风险评估工作的重视。安全风险是信息安全保障工作的基础和重要环节，是从风险管理角度，运用科学方法和手段，系统分析网络与信息系统所面临的威胁及其存在的脆弱性，评估安全事件一旦发生可能造成的危害程度，提出有针对性的抵御威胁的防护对策和整改措施。风险评估工作贯穿信息系统整个生命周期，包括规划阶段、设计阶段、实施阶段、运行阶段、废弃阶段等。
人力资源风险
本项目在建设和运行期间需要大量的既具有信息系统专业知识，又对各部门业务工作较为熟悉的专业技术人员参与系统的开发以及运行后的日常维护和开发、挖掘工作，这些人才在长期工作中会积累许多经验，掌握核心技术。如果出现关键人才跳槽的情况时，会对整个信息共享平台的正常工作产生较大影响，带来一定风险。
运行风险
项目建成后，各个业务处室的业务和监管功能都是通过网络实现的，而且数据库中会保存有相关企业的许多信息机数据资料，计算机网络将统一信息平台和数据中心的重要组成部分，因此，在运行过程中存在计算机网络安全的风险。
[bookmark: _Toc97654098][bookmark: _Toc81322788]风险对策
风险管理原则
（1）设立专职的项目风险控制人员，并定期向上汇报；
（2）全员参与风险监视；
（3）识别风险后，及时汇报、酌情处理、专人落实。
风险过程管理
每个项目不同阶段开始前，必须重新识别、定性分析、定量分析风险；整体的风险评估报告有效期不得超过1个月，超过1个月的报告必须更新；重大风险事件报告不能超过48小时。
风险跟踪与记录
将项目风险应对计划表张贴在公告栏上，定期或不定期组织风险分析会，对实施过程中的变化及时向项目经理和相关人员进行反馈并及时修正其应对计划；运用各种控制文档和表格，用于对本项目的管理、监察、经验教训的总结和日后项目的指导。
应对风险的方法
确定风险发生时的后备资源，包括资金、设备、人员等，定期检查风险后备资源的可用性和高效性；确定风险检查时间表，确定并定期更新风险检查列表。定期编排每月风险事件排行榜，制订风险应对措施，定期检查并更新风险控制机制。
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	软件开发

	序号
	系统
	模块
	子模块及主要参数

	1
	数据支撑平台
	指挥舱
	企业监控统计

	2
	
	
	最新报警列表

	3
	
	
	绩效分析

	4
	
	
	行业类型分布

	5
	
	
	固体废物统计

	6
	
	
	消息提醒

	7
	
	GIS地图
	企业位置

	8
	
	一企一档
	

	9
	
	报告查询
	产废管理计划

	10
	
	
	经营管理计划

	11
	
	
	月度申报计划

	12
	
	
	收集记录查询

	13
	
	
	许可证书查询

	14
	
	
	一般固废申报查询（产废）

	15
	
	
	一般固废申报查询（经营）

	16
	
	智能监控
	地磅分析

	17
	
	
	车牌信息

	18
	
	
	电子秤信息

	19
	
	
	工艺展示

	20
	
	
	视频信息

	21
	
	智能工况
	数据展示

	22
	
	
	智能核算

	23
	
	报警中心
	

	24
	
	智慧分析
	数量分析

	25
	
	
	趋势分析

	26
	
	
	处理方式分析

	27
	
	
	预/报警分析

	28
	
	
	绩效分析

	29
	危废全生命周期监管
	数据中心
	基础信息、产废信息、贮存点信息、库存信息等

	30
	
	视频监控
	视频监控

	31
	
	智慧分析
	申报数据分析

	32
	
	
	产废入库合理性分析

	33
	
	
	库存分析

	34
	
	
	经营分析

	35
	
	报警中心
	

	36
	移动端APP
	首页
	消息提示

	37
	
	
	预/报警通知

	38
	
	
	市域总废物情况统计

	39
	
	
	各区县危废情况统计

	40
	
	预警
	

	41
	
	分析
	数量分析

	42
	
	
	趋势分析

	43
	
	
	处理方式分析

	44
	
	
	预/报警分析

	45
	
	
	绩效分析

	46
	
	数据
	全过程

	47
	
	
	区县全过程

	48
	
	
	企业危废信息

	49
	综合管理子系统
	综合管理子系统
	子用户危废信息录入

	50
	支撑平台
	档案管理模块
	

	51
	
	工业数据中心
	

	52
	
	运营监控中心
	

	53
	
	数据配置中心
	

	54
	
	消息推送引擎
	

	55
	
	互联网数据采集引擎
	

	56
	
	数据交换平台
	企业端数据接入、平台数据与省级数据对接

	57
	
	文件服务
	

	58
	
	流媒体服务
	

	59
	
	GIS服务
	

	60
	
	数据对接
	

	61
	网络安全
	等保测评
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[bookmark: _Toc97654101]投资估算清单
	软件开发

	序号
	系统
	模块
	子模块及主要参数
	金额（元）

	1
	数据支撑平台
	指挥舱
	企业监控统计
	4833

	2
	
	
	最新报警列表
	5500

	3
	
	
	绩效分析
	11000

	4
	
	
	行业类型分布
	11167

	5
	
	
	固体废物统计
	16100

	6
	
	
	消息提醒
	5000

	7
	
	GIS地图
	企业位置
	11000

	8
	
	一企一档
	
	7333

	9
	
	报告查询
	产废管理计划
	5333

	10
	
	
	经营管理计划
	5333

	11
	
	
	月度申报计划
	5967

	12
	
	
	收集记录查询
	5400

	13
	
	
	许可证书查询
	5000

	14
	
	
	一般固废申报查询（产废）
	5000

	15
	
	
	一般固废申报查询（经营）
	5000

	16
	
	智能监控
	地磅分析
	10666

	17
	
	
	车牌信息
	11000

	18
	
	
	电子秤信息
	5500

	19
	
	
	工艺展示
	16500

	20
	
	
	视频信息
	15500

	21
	
	智能工况
	数据展示
	16000

	22
	
	
	智能核算
	31666

	23
	
	报警中心
	
	28666

	24
	
	智慧分析
	数量分析
	11000

	25
	
	
	趋势分析
	11000

	26
	
	
	处理方式分析
	11000

	27
	
	
	预/报警分析
	22000

	28
	
	
	绩效分析
	21333

	29
	危废全生命周期监管
	数据中心
	基础信息、产废信息、贮存点信息、库存信息等
	5000

	30
	
	视频监控
	视频监控
	11000

	31
	
	智慧分析
	申报数据分析
	17000

	32
	
	
	产废入库合理性分析
	17000

	33
	
	
	库存分析
	14333

	34
	
	
	经营分析
	14000

	35
	
	报警中心
	
	18000

	36
	移动端APP
	首页
	消息提示
	3000

	37
	
	
	预/报警通知
	2767

	38
	
	
	市域总废物情况统计
	2933

	39
	
	
	各区县危废情况统计
	2933

	40
	
	预警
	
	5500

	41
	
	分析
	数量分析
	2967

	42
	
	
	趋势分析
	5833

	43
	
	
	处理方式分析
	5833

	44
	
	
	预/报警分析
	5833

	45
	
	
	绩效分析
	5833

	46
	
	数据
	全过程
	2985

	47
	
	
	区县全过程
	2961

	48
	
	
	企业危废信息
	2994

	49
	综合管理子系统
	综合管理子系统
	子用户危废信息录入
	35000

	50
	支撑平台
	档案管理模块
	
	25000

	51
	
	工业数据中心
	
	47666

	52
	
	运营监控中心
	
	40000

	53
	
	数据配置中心
	
	38666

	54
	
	消息推送引擎
	
	29333

	55
	
	互联网数据采集引擎
	
	30667

	56
	
	数据交换平台
	企业端数据接入、平台数据与省级数据对接
	43800

	57
	
	文件服务
	
	30666

	58
	
	流媒体服务
	
	36000

	59
	
	GIS服务
	
	25000

	60
	
	数据对接
	
	28000

	61
	网络安全
	等保测评
	
	70000

	总计
	949300
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